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In today's interconnected digital world, cybersecurity has become a 
geopolitical challenge. The European Union is vulnerable to 
cyberattacks, due to its dependence on digital infrastructure and 
energy networks. These attacks, which mainly target critical energy 
infrastructure, can lead to economic instability and undermine 
regional security. Russia, especially after its invasion of Ukraine in 
2022, has used cyberattacks as part of its hybrid warfare strategy, 
threatening the European Union energy security. This article seeks to 
answer the question of how Russian cyber threats have affected the 
European Union's energy security and what responses the Union has 
made. In response, the hypothesis is advanced that Russian 
cyberattacks have undermined the EU's energy security and that, 
although the Union's responses are aligned with defensive Neo-
realism, their effectiveness has been limited by incoherence. In this 
research, using a qualitative approach and case study analysis, data 
were collected from secondary sources and examined based on the 
framework of defensive Neo-realism. The findings suggest that 
Russian cyberattacks, such as NotPetya, are part of a strategy to 
destabilize the European Union. The EU's responses include 
strengthening cybersecurity policies, but inconsistencies and reliance 
on outdated systems have reduced their effectiveness. This article 
emphasizes the need for greater coordination and innovation in 
cybersecurity. 
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Introduction: In today’s interconnected and increasingly digital world, 

cybersecurity has emerged as one of the most important geopolitical 

challenges. The European Union, with its deep reliance on digital 

infrastructure and interconnected energy networks, finds itself 

particularly vulnerable to cyberattacks. These attacks, often aimed at 

disrupting critical energy infrastructure such as power grids, pipelines 

and industrial control systems, pose significant risks. They can lead to 

widespread economic instability, a loss of public trust in institutions 

and the weakening of the regional security framework on which the 

EU relies. Since Russia’s invasion of Ukraine in February 2022, 

cyberattacks have become a prominent tool in a broader hybrid 

warfare strategy, designed to destabilize the EU and advance Russia’s 

geopolitical objectives. This escalation of tensions has exposed the 

European Union's energy security, a vital pillar of its economic 

prosperity and political stability to an unprecedented threat. Using the 

theoretical perspective of defense neorealism, this study examines the 

impact of Russian cyber threats on the energy security of the 

European Union and critically evaluates the defense measures 

implemented by the Union. The aim of this research is to examine 

how these cyber threats endanger critical energy infrastructure, assess 

the robustness and limitations of the EU’s responses and highlight the 

broader implications for regional stability. Given the foundational role 

of energy security in maintaining the economic and political cohesion 

of the European Union, alongside the increasing complexity of cyber 

threats, this issue requires urgent scientific and political attention. 

Research question:  How do Russian cyber threats affect the 

European Union energy security and what strategies has the EU 

implemented to mitigate these risks? 

Research hypothesis: Russian cyber threats, integrated into a hybrid 

warfare framework, undermine the EU’s energy security by targeting 

critical infrastructure, such as electricity networks and gas pipelines. 

The EU’s defense strategies, including advanced cybersecurity 

policies and international partnerships, are aligned with the principles 

of defensive neorealism, emphasizing deterrence and survival in an 

anarchic system. However, these measures have been limited by 

political incoherence between member states, reliance on outdated 

technological systems and the inherently asymmetric nature of cyber 
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threats, all of which reduce their overall effectiveness. 

Methodology and theoretical framework: This research was conducted 

with a qualitative approach and focused on an in-depth analysis of 

selected case studies. Data were collected through a systematic review of 

secondary sources, including peer-reviewed academic articles, official 

EU reports and key policy documents such as the Network and 

Information Security (NIS) Directive and the REPowerEU plan. Case 

studies, including the 2017 NotPetya attack, the 2015 cyberattacks on 

Ukraine’s power grid and the sabotage of the Nord Stream pipeline in 

2022, have been deliberately selected to illustrate important and relevant 

examples of cyber threats targeting the energy sector. The theoretical 

framework underlying this study is defensive neorealism, rooted in the 

seminal works of Kenneth Waltz and expanded upon by scholars such as 

Robert Jervis and Stephen Walt. Defensive neorealism holds that in an 

anarchic international system, states prioritize security and survival 

through defensive and deterrent strategies and their goal is to maintain 

the balance of power rather than pursue aggressive expansion. The 

analysis focuses on key concepts such as deterrence, security dilemma 

and defensive posture to assess the patterns of Russian cyberattacks and 

the EU’s counter-responses, providing a structured perspective for 

understanding this complex interaction. 

Results and discussion: The research findings suggest that Russian 

cyberattacks which have intensified since the invasion of Ukraine in 

2022, form a deliberate part of a hybrid warfare strategy aimed at 

destabilizing the EU. These attacks use sophisticated tools, such as the 

NotPetya and Industroyer malware, alongside combined tactics such 

as physical and cyber sabotage of the Nord Stream pipelines. They 

target critical energy infrastructure, including electricity grids, gas 

distribution networks and industrial control systems, leading to 

disruptions in energy supply, reduced public confidence, and 

instability in energy markets. Specific examples include the NotPetya 

attack, which paralyzed industries across Europe in 2017 and the 

Ukrainan power grid attacks that showed the potential for widespread 

blackouts. The Nord Stream incident further highlighted the 

vulnerability of physical energy assets to hybrid cyber-physical 

threats. In response, the EU has strengthened its cybersecurity 

framework through measures such as updating the NIS Directive, 
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deepening cooperation with NATO and the United States and 

imposing targeted economic sanctions on entities linked to these 

attacks. These actions reflect defensive neorealism’s focus on 

deterrence and the avoidance of direct military confrontation. 

However, their effectiveness has been undermined by several factors: 

uncoordinated implementation of policies across member states, 

reliance on outdated infrastructure vulnerable to abuse and challenges 

related to attributing attacks to specific actors due to the anonymity of 

cyberspace. The interconnected nature of Europe’s energy systems 

exacerbates these risks, as seen in the regional consequences of 

NotPetya. Addressing these vulnerabilities requires greater policy 

coordination, accelerating infrastructure modernization and integrating 

advanced technologies like artificial intelligence for threat detection 

and blockchain to secure data exchanges. 
Conclusion: This study concludes that Russian cyber threats, framed 

within a hybrid warfare paradigm, pose a profound and immediate risk to 

the EU’s energy security. While the EU’s defensive actions, from policy 

enhancements to international collaboration, are aligned with the 

principles of defense neorealism, their impact has been limited by 

structural and operational shortcomings. Policy fragmentation among 

member states, reliance on legacy systems and the ambiguous nature of 

cyber adversaries limits the Union’s ability to fully neutralize these 

threats. To strengthen its resilience, the EU should adopt binding policy 

frameworks to ensure cohesive action, invest heavily in modernizing its 

energy infrastructure with cyber-secure technologies, and expand 

international cooperation through joint cyber defense exercises and real-

time intelligence sharing. Employing advanced tools, such as artificial 

intelligence for proactive threat detection and blockchain to protect 

critical communications, is equally essential. In an anarchic global 

system where hybrid threats are rapidly evolving, the EU’s ability to 

adapt quickly and decisively will determine its capacity to protect energy 

security and maintain stability. This research highlights the urgent need 

for a strategic review of the EU’s cyber defense to counter the 

multifaceted risks posed by hybrid warfare. 
 

Key Words: Cybersecurity, Cyber Threat, Energy Security, European 

Union, Russia. 
 
 

 

 

 

 



 

 

 

 امنیت انرژی اتحادیۀ اروپا زیر تأثیر تهدیدهای سایبری روسیه
1سید داود آقایی
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 reza.abdollahi@ut.ac.irنویسنده مسئول: 

 چکیده  اطلاعات مقاله
 پژوهشیعلمینوع مقاله: 

 
 لیتبود  یکیتیژئووپل  یبه چالش یبریسا تیروز، امنام ۀوستیپ هم و به تالیجید یایدر دن 

 یهوا  و شوبکه  توال یجید یها رساختیبه ز یوابستگ لیدل شده است. اتحادیۀ اروپا به
 بیشوتر کوه   هوا  هحملو  نیو اسوت. ا  ریپو   بیآسو  یبریسوا  های هدر برابر حمل ،یانرژ
 یاداقتصو  یثبوات  یبه ب توانند یم دهند، یرا هدف قرار م یانرژ یاتیح یها رساختیز

 در نیپس از تهاجم بوه اوکورا   ژهیو به هیمنجر شوند. روس یا منطقه تیامن فیو تضع
خوود   یبو یاز راهبورد جنوت ترک   یعنوان بخشو  به یبریساهای  ه، از حمل2۲22 سال

دنبوال   بوه  نوشوتار  نیا در کرده است. دیاتحادیۀ اروپا را تهد یانرژ تیبهره برده و امن
 یانورژ  تیو چگونوه بور امن   هیروسو  یبریسا یدهایکه تهد هستیمپرسش  نیا پاسخ

در پاسوخ  ارائوه داده اسوت     ییها چه پاسخ هیاتحاد نیگ اشته و ا ریاتحادیۀ اروپا تأث
را  هیو اتحاد یانورژ  تیو امن هیروسو  یبریسا های هکه حملشود  مطرح می هیفرضاین 
، ندهسوت  سوازگار  یتودافع  ییگرا اگرچه با نوواقع ه،یاتحاد یها کرده و پاسخ فیتضع
و  یفو یک کورد یمطالعه بوا رو  نیادر دارند.  یمحدود یاثربخش ،ها یناهماهنگ لیدل به
و براسووا   یگووردآور دسووت دومهووا را از منووابع  داده ،یمطالعووات مووورد لیووتحل

کوه   دهنود  ینشوان مو   هوا  افتوه ی. کنویم  موی  یبررسو  یتودافع  ییگرا چارچوب نوواقع
اتحادیوۀ   یسواز  ثبوات  یراهبورد بو  از  یبخش ا،یپت مانند نات هیروس یبریسا های هحمل

اسوت، اموا    یبریسوا  یها استیس تیاتحادیۀ اروپا شامل تقو یها اروپا هستند. پاسخ
 نیو ادر را کاهش داده اسوت.   ییکارا ،یمیقد یها ستمیبه س یو وابستگ یناهماهنگ
 .یمدار دیتأک یبریسا تیدر امن یو نوآور شتریب یبه هماهنگ ازیبر ن نوشتار

 11/۲2/11۲1: تاریخ دریافت

 1۲/۲1/11۲1 تاریخ بازنگری:

 11/۲1/11۲1: تاریخ پذیرش

 تاریخ انتشار برخط:
12/۲0/11۲1 
 
 
  :ن اصلیاگواژ 

 امنیت سایبری،  
 امنیت انرژی،

 تهدید سایبری،  
 اتحادیۀ اروپا،  

   .روسیه

 ،«زیر تأثیر تهدیدهای سایبری روسیهامنیت انرژی اتحادیۀ اروپا  » (،11۲1) رضا عبداللهی، سیدداود، آقایی: استناد
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 مقدمه 
های اصلی ژئوپلیتیکی  امروز، امنیت سایبری به یکی از چالشۀ پیوست  هم  یجیتال و بهدر دنیای د

هوای   های دیجیتال و شبکه دلیل وابستگی شدید به زیرساخت تبدیل شده است. اتحادیۀ اروپا به

با هودف اخوتلال در    بیشترها که  پ یر است. این حمله های سایبری آسیب انرژی، در برابر حمله

توانند به ناپایوداری اقتصوادی، کواهش اعتمواد      شوند، می های حیاتی انرژی انجام می زیرساخت
ویژه پس از تهواجم   روسیه به (.Vasiliu, 2019: 7) ای منجر شوند عمومی و تضعیف امنیت منطقه

هوای   عنووان ابوزاری بورای پیشوبرد هودف      های سوایبری بوه   ، از حمله2۲22به اوکراین در سال 

تنها  ها نه تفاده کرده و امنیت انرژی اروپا را به خطر انداخته است. این حملهژئوپلیتیکی خود اس

هوای   گیوری از فنواوری   تر موسوم به جنت ترکیبی هستند، بلکه با بهره بخشی از راهبرد گسترده

این تهدیدها (. Lin & Jia, 2023: 4) اند به امنیت سایبری افزودهرا  های جدیدی  نوین، پیچیدگی

م سایبری معمولی هستند، بخشی از راهبورد جنوت ترکیبوی روسویه بوه شومار       ئاز جراکه فراتر 
انورژی و   ۀهای انورژی، اخوتلال در عرضو    ها، تضعیف عملکرد شبکه روند. هدف این حمله می

(. Cao, 2020) هایش اسوت  کاهش اعتماد بازار به توانایی اتحادیۀ اروپا در حفاظت از زیرساخت

را افوزایش  هوا  پیچیدگی ایون خطر  و هوش مصنوعینت اشیاء د اینترهایی مانن پیشرفت فناوری
 رنت کرده است.   امنیت سایبری و امنیت ملی را کم میانداده و تمایز 

بور امنیوت ملوی، بورای تحلیول       ها ۀ آنگستردهای با توجه به پیچیدگی این تهدیدها و تأثیر

 نیو دنبوال پاسوخ ا   بوه نوشوتار   نیو ادر  اسوت. های اتحادیۀ اروپا به چارچوب نظری نیاز  واکنش
 ریاتحادیوۀ اروپوا توأث    یانورژ  تیو چگونوه بور امن   هیروسو  یبریسا یدهایکه تهد هستیمپرسش 

منظوور، از چوارچوب    نیو ا یبورا   دهد یها نشان م به آن یچه واکنش هیاتحاد نیو ا گ ارند یم

 دهیو ا نیو بور ا  هیو رنظ نی. اکرده است  که کنت والتز مطرح کنیم میاستفاده  یتدافع ییگرا نوواقع

خوود بوه    یو بقوا  تیو حفو  امن  یهوا بورا   دولوت  ک،یآنارش یالملل نیاستوار است که در نظام ب
اسوا ،   نیو و توازن قدرت تمرکز دارند. بر ا یو بر بازدارندگ آورند یم یرو یتدافع یها اقدام

کورده و   یها طراح تنش دیاز تشد یریو جلوگ دهایکاهش تهد یرا برا ییها اتحادیۀ اروپا اقدام

 یهوا  میتحر کاربستو  یالملل نیب یها یگسترش همکار ،یبریسا تیامن یها استیس تیبا تقو
تنهوا   نوه  یتودافع  یهوا  اقدام نی(. اMaliki, 2022) پاسخ داده است هیروس یها به حمله یاقتصاد

در  یانورژ  تیو امن اصولی نقش ۀ دهند بلکه نشان ند،ی هستاتیح یبریسا یدهایکاهش تهد یبرا
 .نوشتار است نیا یاتحادیۀ اروپا هستند که موضوع اصل تثبا

ثبوات اقتصوادی و    محوور عنووان   این مطالعه از چند جهت اهمیت دارد. امنیت انورژی، بوه  
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تحلیول ایون تهدیودها بوا      .های سایبری قورار دارد  ثیر حملهأت زیر مستقیم سیاسی اتحادیۀ اروپا،

 ایجواد های امنیتی غیرسونتی   ها در برابر چالش لتدرک بهتری از رفتار دو ،گرایی تدافعی نوواقع

ازپیش  بیش المللی امنیت سایبری و همکاری بینۀ های یکپارچ ، نیاز به سیاستیاز سوی. کند می

سواختاری   نوشوتار ایون  در است. برای پاسخ به این نیازها و درک بهتر این پدیده، شده آشکار 
توا  کنویم   موی  مروررا سایبری و امنیت انرژی  یتهدیدهاابتدا ادبیات یم. کن گام را دنبال می به گام

 دیودگاه توا   یمدهو  گرایی تدافعی را توضیح موی  بحث روشن شود. سپس چارچوب نوواقعۀ زمین
 دیگور و  1ایو پت ناتۀ با تحلیل مطالعات موردی مانند حمل در ادامه،. شودمشخص  نوشتارنظری 

بوا   یم. سورانجام کنو  دها را بررسوی موی  های انورژی، ابعواد تهدیو    به زیرساخت اصلیهای  حمله
ایون  در . دهیم هایی ارائه میآینده پیشنهاد های پژوهشگ اران و  ها برای سیاست بندی یافته جمع

مورور   را بوا هوا   و داده یمبر از رویکرد کیفی با تمرکز بر تحلیل مطالعات موردی بهره می نوشتار
 . ایم کردهگردآوری  هیمند منابع ثانو نظام

 ت پژوهش ادبیا 

 کیو اند و هور   پرداخته یانرژ تیبر امن یبریسا های هحمل ریتأث یبه بررس یمتعدد یها پژوهش

 نیو در ا مهوم  هوای  عهاز مطال ی. در ادامه، به برخاند گاه کردهموضوع ن نیبه ا یمختلف یایاز زوا

بوا عنووان    یا ( در مقاله11۲1) یو اژدر یرهام .شود یاشاره م یرفارسیو غ یمنابع فارس ،حوزه

 یبریسوا  یگو ار  اسوت ی، روند س«ها و اقدامات فرصت دات،یاروپا: تهد هیاتحاد یبریسا تیامن»

 یکوه عووامل   دهد یپژوهش نشان م نیاند. ا کرده لیتحل 2۲21تا  2۲۲1اروپا را از سال  هیاتحاد
 یدرونو  هوای  ، تعوار  هیروسو  هبمنسوب   یبریسا های هحمل ژهیو بهی، خارج هایدیچون تهد

 ریتوأث  زیور را  یبریسوا  تیامن یها استیانسجام س ی وحقوق یها چالش ،ییاروپا ینهادها نایم

 یراهبردهوا  ی چوون متعدد یراهبردها نیدارند که با وجود تدو دیتأک سندگانیاند. نو قرار داده

مؤثر و  یده پاسخ ،ینهاد ی، ضعف در هماهنگ2۲2۲و  2۲11 یها اروپا در سال یبریسا تیامن

 همچنان پابرجاست. یبریسا هایدیدر برابر تهد یدارندگباز

از  هیروسو  یبریسوا  یبازدارنودگ »با عنووان   یا ( در مطالعه1111) یو خان یراستا، قنبر نیهم در

را  یغربو  یکشوورها  هیو عل یبریسا یاز ابزارها یریگ مسکو در بهره یها زهی، اهداف و انگ«منظر اروپا
 جنوت  یبورا  یعنووان بسوتر   بوه  یمجواز  یاسوتفاده از فضوا  بوا   هیاند. به باور آنان، روس کرده یبررس

                                                           
1. NotPetya 
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گسوترش نفوود در حووزه     ،ییاروپوا  یهوا  دولوت  یاسو یس تیمشوروع  فی، به دنبوال تضوع  تراز همنا

( و 2۲۲1) یبوه اسوتون   یبریسوا  هوای  هغرب است. حملو  یریپ  واکنش نهیهز شیو افزا یپساشورو

بوه   نیپوژوهش همچنو   نیو انود. ا  شوده  یراهبورد معرفو   نیاز ا ییها عنوان نمونه ( به2۲۲1گرجستان )

را در  هیو اتحاد نیو اروپوا اشواره دارد کوه ا    هیراهبرد بازدارنده مؤثر در اتحاد نبودو  ینهاد یناهماهنگ
 یبریسوا  میجورا  پیموان  لیو ( در تحل1111) یو پورقهرموان  یکتوانچ  است.قرار داده  یانفعال یموضع

 نبوود  ،یملو  نیقووان  یماننود ناهمواهنگ   یرسواختا  یهوا  بوداپست(، چوالش  ونیاروپا )کنوانس یشورا
اروپوا در برابور    هیو اتحاد یعنووان موانوع بازدارنودگ    مؤثر و ضعف در اجرا را بوه  یالملل نیب یهمکار

بوه   هیروسو  یبریسوا  هوای  هکه حملو  دهد یپژوهش نشان م نی. ااند هکرد ییشناسا یبریسا هایدیتهد
 است. افتهیشدت  ،یو حقوق ینظارت یخلأهادر شرایط اروپا،  یاتیح یها رساختیز

 تیو امن تیو هوا در تقو  دولوت  یضرورت همکوار »( در مقاله 11۲1و همکاران ) دیفرشاسع
 یهوا  بوه پاسوخ   ازیکرده و ن دیتأک یبریسا های هحمل یدگیچیو پ یفرامرز تسرشبر  ،«یبریسا

اننود  م یبریسوا  یهوا  ها با اشاره بوه نقوش قودرت    اند. آن را برجسته ساخته یالملل نیو ب یجمع
و  ینهواد  یکوه نبوود همواهنگ    کننود  یخاطرنشان مو  ،یحقوق یخلأها زا یبردار در بهره هیروس

پوژوهش   نیکرده است. ا ریپ  بیاروپا را آس هیاتحاد یانرژ تیبازدارنده مؤثر، امن یهاسازوکار
 دیو تأک یبریسوا  هایدیمقابله با تهد یبرا یالملل نیب یهمکار یها چارچوب تیبر ضرورت تقو

 یهوا  تیو فعال یبوه بررسو   «هیارتوش روسو   نیچشم انداز امروز»کتاب  در (2۲21) 1بلنک دارد.

بخوش   ژهیو و بوه  ،یاتیو ح یهوا  رسواخت یکشور به ز نیا های لهپرداخته و به حم هیروس یبریسا

در سال  نیبه شبکه برق اوکرا 2انرژی سیاهاشاره کرده است. او با استناد به حمله بدافزار  یانرژ

 یانورژ  تیو لال در امنتاخو  یبورا  شورفته یپ یبریسا یاز ابزارها نیکه کرمل هدد ی، نشان م2۲10
 یریپو   بیآسو  دیدر تشد یو نظارت یحقوق یپژوهش بر نقش خلأها نی. اکند یاروپا استفاده م

 یبورا  یعنوان تلاشو  را به 2۲10در سال  نیچ-هیروس یبریکرده و توافق سا دیتأک ها رساختیز

 . کند یم یاروپا معرف یشورا یبریسا میجرا پیمانبه مشا یحقوق یها چارچوب تیتقو

 :نیبوه اوکورا   هیاتحادیۀ اروپوا پوس از تهواجم روسو     یانرژ تیامن»ۀ در مقال (2۲21) 1ویوتوویچ 

سایبری روسویه علیوه بخوش انورژی اتحادیوۀ اروپوا        یبر تهدیدها ویژه به« یگریو لاب راهبردمحتوا، 

هوا را   های انرژی به فنواوری دیجیتوال، آن   سیستمۀ ی فزایندکه وابستگاست تمرکز کرده و نشان داده 

                                                           
1. Blank 
2. BlackEnergy 
3. Wójtowicz 
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کند که تهاجم روسویه بوه اوکوراین در سوال      تأکید می ویپ یرتر کرده است.  ها آسیب در برابر حمله

های اصولی اتحادیوۀ اروپوا تبودیل      این تهدیدها را تشدید و امنیت انرژی را به یکی از اولویت 2۲22

1کرده است. الجوهانی
هوای   هوای انورژی: سولاح    های سایبری به زیرساخت حمله»مقالۀ در  (2۲22) 

اسوت  های انرژی را بررسوی کورده    های سایبری روسیه بر زیرساخت تأثیر مستقیم حمله «نوین جنت
آوری اطلاعوات و ایجواد    های برق، جمع ها با هدف اختلال در شبکه کند که این حمله و استدلال می

هوا را   تنها پیچیدگی سیسوتم  دهد که این تهدیدها نه نشان می همچنین اند. هرا  عمومی طراحی شده
انود.   ثباتی بازارهوای انورژی و افوزایش قیموت سووخت نیوز منجور شوده         اند، بلکه به بی افزایش داده

و  یجهوان  یها : جنبههیدر روس یبریسا تیامن یمسائل کنون»مقالۀ در ( 2۲21) 2پیشچیک و آلکسیف
هوای سوایبری روسویه، ماننود      اند که حمله ، نشان داده2۲22این در طول جنت با تمرکز بر اوکر «یمل

های انرژی و ارتباطی را هودف قورار داده و بوه قطوع بورق و       ، زیرساخت1ۀ کاستاختلال در ماهوار
 بوا پو یری اوکوراین    ها همچنین بور تقویوت انعطواف    آوری عملیاتی منجر شده است. آن کاهش تاب

 .کنند میتأکید همکاری با ایالات متحد 
 ؛یبریسووا یدر فضووا یتوویمعضوول امن انووهیگرا نوواقووع لیووتحل»ۀ در مقالوو (2۲21) 1نارسوولا 

های بوا   دهد که دولت ها در فضای سایبری، نشان می با تحلیل کمی رفتار دولت« یکم یا مطالعه
کوه بوا   ای  دهنود، یافتوه   تری انجام می تهاجمی یها اقدام بیشترتر امنیت سایبری  ظرفیت پیشرفته

در نیوز   (2۲2۲)  0ف و ماتوسواخوانی دارد. مولچان هم نیز امنیتی مشکلگرایی تدافعی و  نوواقع

دیگور بوه همبسوتگی بوالای      دیدگاهیاز  ،«یساز تالیجیدر عصر د یانرژ تیامن»، خود پژوهش

 ثارآتواند  سایبری در یک کشور میۀ که حمل گویند میاند و  های انرژی در اروپا پرداخته سیستم

هوای حقووقی    هوا بور ضورورت تودوین چوارچوب      کشورها ایجاد کنود. آن  دیگرای در  زنجیره
 یهوا  جنبوه »مقالوۀ  در  (2۲21) 6کوفسکیزکری. امنیتی تأکید دارند یها المللی و تقویت اقدام بین
هوای  رییتغ یشونهادها یپ نیدتریو و جد یکنوون  تیوضع ی:در بخش انرژ یبریسا تیامن یحقوق

با نگاهی حقوقی و نظارتی، نبود مقوررات هماهنوت در اتحادیوۀ    « اتحادیۀ اروپا وسیلۀ به یقانون

هوای انورژی دانسوته و هشودار      گ اری در امنیت سایبری زیرساخت اروپا را مانعی برای سرمایه

 .ها را کاهش دهند آوری این سیستم تواند تاب که خلأ قانونی میاست داده 

                                                           
1. Aljohani 
2. Pishchik and Alekseev 
3. KA-SAT 
4. Arslan 
5. Molchanov and Matusova 
6. Krzykowski 
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هوای کولان انورژی بوه موضووع       سیاسوت ۀ ا از زاویو هو  ، برخوی پوژوهش  ها پژوهش  در کنار این

 یهوا  یبخوش انورژ   داریو توسوعه پا  یبهوا »ۀ در مقالو  (2۲21) و همکواران  1انود. سووتنیک   نگریسوته 

پیامدهای اقتصادی تهاجم روسیه بوه اوکوراین را بررسوی کورده و نشوان      « نی: مورد اوکراریدپ یتجد

هوا   ی را در اتحادیوۀ اروپوا تشودید کورده اسوت. آن     ثباتی بازار انورژ  اند که این بحران، تورم و بی داده
بخشی به منابع انرژی و کاهش وابستگی به روسیه را از راهبردهوای اصولی اتحادیوۀ اروپوا معرفوی       تنوع

2کنند. یاکوویک و تسولیخ می
 ۀنو یاتحادیۀ اروپوا در زم  یانرژ تیامن»در مقالۀ  با دیدگاهی مشابه (2۲21)  

را تلاشوی بورای رهوایی از وابسوتگی      1اروپوا   یانورژ  یتوانمندسواز  ۀبرنامو ، «نیبه اوکرا هیتجاوز روس

در  (2۲21) 1انود. هارتویوت   های سایبری پرداختوه  اند، هرچند کمتر به حمله ژئوپلیتیکی به روسیه دانسته
بوازار گواز ناشوی از جنوت     هوای   نوسوان « هیروس یسلاح انرژ یانرژ تیو امن یاقتصاد یامدهاپی»مقالۀ 

 .های تجدیدپ یر تأکید دارد و بر تسریع استفاده از انرژی است  تحلیل کرده اوکراین را

( 2۲21) 0یمووخرج  و وواند.  گروه دیگری از مطالعات بر راهکارهای فناورانه متمرکز شده

 یهوا  سوتم یس یکنتورل اضوطرار   یبر عملکرد موانع بورا   یمبتن یمنیا تیتقو یریادگی» در مقالۀ
هوای   هایی مانند هوش مصنوعی و فایروال اضطراری و فناوری های انرژی نقش سیستم« قدرت

هوای   انورژی  سوازی  یکپارچوه هوای سوایبری بررسوی کورده و      حمله آثارهوشمند را در کاهش 
و  نیچو  بولاک  یفنواور »در مقالوۀ   (2۲11) زاد صوابری و کووهی  . اند تجدیدپ یر را پیشنهاد داده

برای حفاظوت   6چین استفاده از رمزنگاری و بلاکبر  «داریپا نیتأم ۀریزنج تیریارتباط آن با مد

 رویوارویی ها در  تنوع دیدگاهۀ دهند ها نشان . این پژوهشکنند میهای انرژی تأکید  از زیرساخت

هایی در تحلیل عملی این تهدیدها و اثربخشی  سایبری هستند، اما همچنان شکاف یبا تهدیدها

 .دنکن فراهم میتار این نوشراهکارها وجود دارد که زمینه را برای 
هوا در   سوایبری و امنیوت انورژی و نقوش آن     هایط بوا تهدیود  ومطالعات مربو  1در جدول 

. هر مطالعه براسوا  موضووع اصولی،    آمده است گ اری اتحادیۀ اروپا دهی به روند قانون شکل

 تیو مل امنعدستورمانند  ها و قوانین اتحادیه تمرکز و تأثیرش بر سیاست ۀ، حوزاصلیهای  یافته

 اروپا ارائه شده است.   یانرژ یتوانمندسازۀ برنام و 1اروپا یۀو اطلاعات اتحاد  شبکه

                                                           
1. Iryna Sotnyk 
2. Yakoviyk & Tsvelikh 
3. REPowerEU 
4. Hartvig 
5. Vu, Mukherjee 
6. Blockchain 
7. NIS Directive 
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 یانرژ تیو امن یبریسا یدهایمطالعات مرتبط با تهد. 1جدول

 یگ ار بر قانون ریتأث
 اروپا یۀاتحاد

 پژوهشگر یاصل موضوع یاصل یها افتهی تمرکز ۀحوز

 راهبوووووردی تیوووووتقو
 دوبوووارۀ یتوانمندسووواز

  اروپووا یووۀاتحاد یانوورژ
 یکوواهش وابسووتگ یبوورا

و  هیروسووو یبوووه انووورژ
 یتنوع منابع انرژ عیتسر
 دیجد نیبا قوان

هووووای  حملووووه
سایبری و امنیوت  

 انرژی

وابسووووتگی روزافووووزون  
هووای انوورژی بووه    شووبکه
هوووای دیجیتوووال،  سیسووتم 

تشوودید تهدیوودها پووس از 
بووه  2۲22تهوواجم سووال  

اوکووراین، تبوودیل امنیووت   
انرژی به اولویت سیاسوتی  

 حادیۀ اروپاات

تهدیووووووودهای 
سووایبری روسوویه 
 در بخش انرژی

ویوتوویچ 
2۲21 

 تیو امن ۀنامنیآئ یبازنگر
 یبورا اطلاعات و شوبکه  

 تور  رانهیگ سخت یهاالزام
 یها شبکه از حفاظت در
 یاتیح

هووووای  حملووووه
سووووووووایبری و 
پیاموووووووودهای 

 اقتصادی

هوای   گو اری شوبکه   هدف
بووورق بووورای اخوووتلال،   

آوری اطلاعوووات و  جموووع
  عمووومی، القووای هوورا 

ها،  افزایش پیچیدگی حمله
ثبوواتی بووازار انوورژی و  بووی

 بالارفتن قیمت سوخت

هوای   تأثیر حملوه 
 سایبری روسیه

الجوهانی 
2۲22 

 یبر استانداردسواز  دیتأک
 ۀنامنیآئ در ها رساختیز
اطلاعات و شوبکه   تیامن

 یبوورا نیقوووان نیو توودو
 یهووا سووتمیس ینوسوواز
 یمیقد یانرژ

 

هووووای  حملووووه
سووووووووایبری و 

آوری  بتووووووووا
 ها سیستم

ای حملوووۀ  آثوووار زنجیوووره
سوووایبری در کشوووورهای 
متصووووول، ناکارآمووووودی 

هوای قودیمی، نیواز     سیستم
های حقووقی   به چارچوب

المللی و تقویوت دفواع    بین
 سایبری

همبسووووووووتگی 
هوووای   سیسوووتم
 انرژی

ف و مولچان
ماتوسوا 
2۲2۲ 

 یاستانداردسواز  بر دیتأک
 ۀنامنیآئ در ها رساختیز
که اطلاعات و شوب  تیامن
 یبوورا نیقوووان نیتوودو و

 یهووا سووتمیس ینوسوواز
 یمیقد یانرژ

گو اری،   سیاسوت 
 قوانین و مقررات

نبود مقررات هماهنوت در  
اتحادیۀ اروپا، محودودیت  

گوو اری در امنیووت  سوورمایه
آوری  سایبری، کاهش تاب

دلیوول  هووا بووه  زیرسوواخت
 خلأهای قانونی و نظارتی

امنیت سایبری از 
 دیدگاه حقوقی

کریکوفسکی 
2۲21 
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 یگ ار بر قانون ریتأث
 اروپا یۀاتحاد

 پژوهشگر یاصل موضوع یاصل یها افتهی تمرکز ۀحوز

 یتوانمندساز از یبانیپشت
 یووۀاتحاد یانوورژ ۀدوبووار

 نیو توووووودو اروپووووووا
 یبورا  یموال  یها استیس

از تنوع منوابع و   تیحما
 یرهوووووایکووووواهش تأث

 یاقتصاد

سیاسووت کوولان  
انوورژی و امنیووت 

 اقتصادی

ثبواتی   افزایش توورم و بوی  
بازار انرژی پس از جنوت،  

بخشی به منابع انرژی  تنوع
و کوواهش وابسووتگی بووه   

نوووان راهبوورد ع روسوویه بووه
 اصلی اتحادیۀ اروپا

پیامدهای جنوت  
 اوکراین

سوتنیک 
2۲21 

 یبووازنگر یبوورا فشووار
 در هماهنوووت نیقووووان

 یآور قوووووانون تووووواب
 رفوووع یبووورا 1یبریسوووا

 در ینظوووارت یخلأهوووا
 هیاتحاد سطح

سیاسووت کوولان  
انووووووووورژی و 

 ژئوپلیتیک

ۀ روسوویه از انوورژی اسووتفاد
عنوان ابزار ژئووپلیتیکی،   به

 دوبارۀ یزتوانمندسابرنامۀ 
 یبورا  اروپا یۀاتحاد یانرژ

 ،یاز وابسووووتگ ییرهووووا
ۀ عرضووو تیوووامن تیوووتقو

 انرژی در بلندمدت

 یخارج استیس
ۀ برناموووووووووو و

 یتوانمندسووووواز
 یانووورژ دوبوووارۀ
 اروپا یۀاتحاد

یاکوویک و 
تسولیخ 
2۲21 

 یانوورژ نیقوووان قیتشووو
 یاروپوا  توافوق  در داریپا

بودجه  صیو تخص 2سبز
 یهوا  طورح  عیتسور  یبرا
 ری دپیتجد

امنیووت اقتصووادی 
 و انرژی پایدار

شدید در بوازار   یهانوسان
گاز پوس از جنوت، فشوار    

گو اران بورای    بر سیاسوت 
تسووووریع در اسووووتفاده از 

هووای تجدیدپوو یر،  انوورژی
تأثیرهوووای گسوووترده بووور 

 اقتصاد اروپا

پیاموووووووودهای 
اقتصووادی جنووت 

 اوکراین

هارتویت 
2۲21 

 راهبوووورد از یبانیپشووووت
 ۀدوبوووار یتوانمندسووواز

 و اروپووا یووۀاتحاد یانوورژ
 یمال یها استیس نیتدو
از تنوووع  تیووحما یبوورا

 یرهوا یتأثمنابع و کاهش 
 یاقتصاد

هوووای  فنووواوری
امنیتی و پایداری 

 انرژی

هووا بووا  کواهش آثووار حملووه 
هوووای انووورژی   سیسوووتم

اضووووطراری، پیشوووونهاد  
سووازی هوووش   یکپارچووه

هووای  مصوونوعی، فووایروال 
هوشووووومند و انووووورژی  
تجدیدپ یر بورای افوزایش   

 ریآو تاب

فناوری و امنیوت  
 سایبری

 2۲21فندی 

                                                           
1. Cyber Resilience Act 
2. European Green Deal 
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 یگ ار بر قانون ریتأث
 اروپا یۀاتحاد

 پژوهشگر یاصل موضوع یاصل یها افتهی تمرکز ۀحوز

بوه قوانون    یرسوان  طلاعا
 یبورا  یبریسا یآور تاب

 یگنجانووودن رمزنگوووار 
 نیدر قوووووان شوووورفتهیپ

 ها حفاظت از داده

های نوین  فناوری
 و امنیت سایبری

اسوووتفاده از رمزنگووواری  
چین بورای   پیشرفته و بلاک

های  حفاظت از زیرساخت
انرژی، افوزایش امنیوت در   

هوای سوایبری    ملوه برابر ح
 پیچیده

رمزنگووووواری و 
 چین بلاک

 2۲22دینت 

 یاجووورا یگووو ار هیوووپا
 یتوانمندسوواز یراهبوورد
 یووۀاتحاد یانوورژ ۀدوبووار
 نیقووان  شونهاد یپ و اروپا
 کوواهش یبوورا آور الووزام
 بوه  یکیتیژئوپل یوابستگ
 هیروس

هووووای  حملووووه
سایبری و امنیوت  

 انرژی

 

های  ها به زیرساخت حمله
رق انرژی اوکراین، قطع بو 

و ارتباطووووات، تقویووووت 
آوری بووا همکوواری   توواب
 آمریکا

 

 یتهدیووووووودها
سایبری در جنت 

2۲22 

 

پیشچیک و 
 آلکسیف

2۲21 

 

 میتنظووو یهشووودار بووورا
 در بازدارنووده در نیقوووان
اطلاعات  تیامن ۀنامنیآئ

 تیووووو شووووبکه و تقو
 ییگو پاسخ یها سازوکار
 یتهاجم یهاهبه حمل

گرایووی و  نوواقووع
 امنیت سایبری

 

ی بووا ظرفیووت  هووا دولووت
سووووووایبری پیشوووووورفته 

 مشکلترند، تأیید  تهاجمی
گرایووی  امنیتووی بووا نوواقووع

 تدافعی

 

گرایووی و  نوواقووع
رفتووار سووایبری  

 ها دولت

 

 2۲21 ارسلان

 

Source: Authers 

 و چارچوب نظری مفاهیم
بوه   «یتهدیود سوایبر  »کنیم. تعریف  رامفاهیم اصلی  نخستای درک بهتر موضوع لازم است بر

فضای مجوازی بوا هودف اخوتلال، تخریوب یوا دسترسوی         وسیلۀ بهشود که  می گفتهی یها اقدام

ۀ ایون تهدیودها در حووز    (.Vasiliu, 2019: 11) گیرنود  های دیجیتال انجام می غیرمجاز به سیستم

هوای   وگاز و سیسوتم  نفت ۀهای برق، خطوط لول های حیاتی مانند شبکه زیرساخت بیشترانرژی 

 کنترل صنعتی
پو یری بیشوتری    سازی فزاینده، آسیب دلیل دیجیتالی دهند که به رار میرا هدف ق1

نشان  2۲11در سال  2ایپت نات ۀای مانند حمل های برجسته نمونه (.Limnell, 2018: 4) اند پیدا کرده

                                                           
1. Industrial control systems 

2. NotPetya, یک بدافزار ویرانگر سایبری 
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توأمین انورژی را   ۀ توانند پیامدهای فراملی داشته باشند و کل زنجیور  اند که این تهدیدها می داده

 (.Watney, 2022: 7) مختل کنند

صورفه و امون انورژی     پایودار، بوه   ۀبه توانایی یک سیستم برای تضمین عرض «یانرژ تیامن»

این  (.Tichy & Dubsky, 2024: 6) رود ثبات اقتصادی و سیاسی به شمار می ۀشود که پای می گفته
های سایبری،  ملهحهای های انرژی و تأثیر دلیل وابستگی متقابل شبکه مفهوم در اتحادیۀ اروپا به

راهبردی اسوت کوه ترکیبوی از عملیوات      «یبیجنت ترک»اهمیتی دوچندان دارد. از سوی دیگر، 
گیورد و روسویه از آن بورای تضوعیف      موی  نظامی و دیپلماسی فشار را دربور  یها سایبری، اقدام

هبورد  ایون را  (.Pawlak, 2018: 5) کنود  های حیاتی استفاده موی  سازی زیرساخت ثبات و بی رقیبان
 21یت یپ یا های هکری وابسته به دولت، مانند هایی نامتقارن گروه با حمله بیشتر

1
 2سوندوورم  و 

 تیو امن یهوا  اسوت یس»(. Bederrna, 2023) کند میها را دشوار  شود که شناسایی منشأ آن اجرا می
هوای   رسواخت ها و قوانینی اشاره دارد که برای حفاظت از زی نیز به اقدام «اروپا یۀاتحاد یبریسا

 شبکه تیامنکار  ها دستور اند. از جمله این اقدام سایبری تدوین شده یحیاتی در برابر تهدیدها
های مرکز تحلیول و اشوتراک اطلاعوات     و فعالیت اروپا یانرژ یتوانمندساز ۀبرنام ،1اطلاعات و

 (.Kumari, and Others, 2022; Belov, 2023) هستند انرژی اروپا
ۀ این نظریوه کوه بور پایو    کنیم.  گرایی تدافعی استفاده می ز چارچوب نظری نوواقعدر این نوشتار ا

توسوعه  آن را ن والوت  رابرت جرویس و استف مانندو پژوهشگرانی است آثار کنت والتز شکل گرفته 

هوا امنیوت و حفو  تووازن      المللی آنارشیک، دولوت  ، بر این اصل استوار است که در نظام بیناند داده

گرایوی تهواجمی کوه بور افوزایش       برخلاف نوواقع(. Waltz, 1979) دهند اولویت قرار می قدرت را در

 میوزان  های با کمترین گرایی تدافعی بر بازدارندگی و اقدام قدرت و گسترش نفود تمرکز دارد، نوواقع
هوای اتحادیوۀ اروپوا بوه      دهود کوه چورا واکونش     کند. این دیدگاه توضیح می تحریک متقابل تأکید می

هوای محتاطانوه ماننود تقویوت      بر بازدارندگی، دفاع جمعوی و اقودام   بیشترهای سایبری روسیه  هحمل

ایون نظریوه بور چنود اصول      . های اقتصادی متمرکز شده است تحریم کاربستهای امنیتی و  همکاری

المللی برای تضمین امنیت، کشوورها را   نخست، نبود مرجع مرکزی در نظام بین :اساسی استوار است

 از (.Waltz, 1979) دهود  های یکودیگر قورار موی    و توانمندی ها هدف نداشتن ازضعیت اطمینان در و

هوای   آورند و از سیاسوت  تدافعی روی می یها ها برای تضمین بقا و امنیت خود به اقدام رو دولت این

                                                           
1. Advanced Persistent Threat (APT28) 
2. Sandworm 

3. Directive on security of network and information systems (NIS Directive) 
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گرایوی تهواجمی کوه بور انباشوت قودرت تأکیود دارد،         کنند. دوم، برخلاف نوواقع می دوریتهاجمی 

بوه میوزان لازم بورای حفو  بقوای خوود قودرت         فقوط ها  که دولت کند میگرایی تدافعی بیان  وواقعن

امنیتوی   مشوکل سووم،   .المللی هسوتند  دنبال برقراری توازن پایدار در روابط بین و به آورند دست می به

ود هر اقدام یک کشور برای افزایش امنیت خو  گوید میاین چارچوب است که  اصلییکی از مفاهیم 
هوای   تقویت سیستم (. برای نمونه،Taliaferro, 2000) شود براوردممکن است از سوی دیگران تهدید 

هوای سوایبری    و بوه تشودید حملوه    براوردتواند از سوی روسیه تهدید  دفاع سایبری اتحادیۀ اروپا می
قودامی  های سایبری ناتو ممکن اسوت از سووی چوین ا    توانمندیۀ . به همین ترتیب، توسعشودمنجر 

 .تهاجمی تفسیر شود
های انرژی اتحادیۀ اروپا بخشی از  های سایبری روسیه علیه زیرساخت ، حملهاین دیدگاهاز 

ها کوه شوامل جاسوسوی     اطمینان است. این حملهنداشتن ثباتی و  راهبردی کلان برای ایجاد بی
، امنیوت انورژی   شوود  های کنترل صنعتی می سایبری، انتشار اطلاعات نادرست و نفود به سیستم

 (.Limnell, 2018; Pawlak, 2018) کند مستقیم تهدید می ،اتحادیه را بدون توسل به تهاجم نظامی
روسیه از این ابزارها برای تضعیف ثبات داخلی کشورهای اروپایی، کاهش اعتمواد عموومی بوه    

هوای   اروپا اقدام، اتحادیۀ برابردر . برد فشار سیاسی و اقتصادی بهره می کاربستامنیت انرژی و 
اسوت، از جملوه تقویوت     در پویش گرفتوه  گرایوی تودافعی    راسوتا بوا اصوول نوواقوع     دفاعی هم

 ۀو برنامو  1اطلاعوات  و شوبکه  تیدستورعمل امن مانندهایی ابتکار باهای امنیت سایبری  سیاست

 تکاربسو المللی با ناتو و ایالات متحود و   های بین ، گسترش همکاریاروپا یانرژ یتوانمندساز

(. EU Policy on Cyber Defence, 2018) هوای سوایبری   های اقتصادی علیه عواملان حملوه   تحریم

هوای   است. در جنوت  رو روبههایی  گرایی تدافعی در تحلیل فضای سایبری با محدودیت نوواقع
هوا دشووار اسوت، زیورا ایون       سنتی، شناسایی منبع دقیوق حملوه   های درگیریسایبری، برخلاف 

. ایون ویژگوی کوارایی    دهنود  موی هوا انجوام    های هکری وابسته به دولوت  گروه یشتررا بها  اقدام

 :Pawlak, 2018) دهد های بازدارندگی سنتی، مانند تهدید به تلافی نظامی را کاهش میسازوکار

هوای فناورانوه    افزون بر این، پویایی و سرعت تحولات فضای سایبری که ناشی از پیشرفت (.5

رو  ایون  خووانی نودارد. از   ریه بر ساختارهای ثابوت قودرت و امنیوت هوم    است، با تأکید این نظ

های تدافعی امنیت سوایبری خوود را تضومین کنود و      با تکیه بر سیاست فقطتواند  اتحادیه نمی
نیازمند رویکردهای نوآورانه، ماننود اسوتفاده از هووش مصونوعی بورای تشوخیص تهدیودها و        

                                                           
1. Directive on security of network and information systems (NIS Directive) 
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 .با شرایط متغیر است سازگارهای  سیستم

های انرژی در اتحادیۀ اروپا است. برخلاف فر   چالش دیگر، وابستگی متقابل زیرساخت

هوای انورژی اروپوا     بینود، سیسوتم   گرایی تدافعی که کشوورها را واحودهایی مسوتقل موی     نوواقع

 تأمین انرژی را مختول کنود  ۀ تواند کل زنجیر سایبری در یک کشور می ۀاند و حمل پیوسته هم به

(Limnell, 2018: 7.) های امنیت سایبری نیازمنود همواهنگی در سوطح اتحادیوه      بنابراین سیاست

کند که چرا اتحادیۀ  این چارچوب تبیین می .های مشترک محافظت کنند هستند تا از زیرساخت
اسوت. بازدارنودگی،    در پیش گرفتوه سایبری روسیه رویکردی تدافعی  یاروپا در برابر تهدیدها

حوال،  نیو ا با اصول این نظریه سازگارند. با همهالمللی  های بین اریهای اقتصادی و همک تحریم
جنوت سوایبری، تحوولات سوریع دیجیتوال و وابسوتگی متقابول         توراز  همت نوا سرش مانند ولی

 کند.  برانگیز می ها، کاربرد آن را چالش زیرساخت

 پژوهش روش
متمرکز است توا توأثیر    گیرد و بر تحلیل مطالعات موردی این پژوهش از رویکرد کیفی بهره می

هوای ایون اتحادیوه را بررسوی      سایبری روسیه بر امنیت انرژی اتحادیۀ اروپا و پاسخ یتهدیدها

هوای رسومی اتحادیوۀ     علمی، گوزارش های  ه، شامل مقالهیمند منابع ثانو مرور نظام باها  . دادهکند

 راهبردهوای و  تامنیوت شوبکه و اطلاعوا    کارهوای  گ اری ماننود دسوتور   اروپا و اسناد سیاست

در  ایو پت نوات ۀ حمل ماننداند. انتخاب مطالعات موردی  گردآوری شده تواتمندسازی انرژی اروپا

صوورت هدفمنود    ، به2۲10های برق اوکراین در سال  های سایبری به شبکه و حمله 2۲11سال 
سوایبری در بخوش انورژی را     یط بوا تهدیودها  وهایی برجسته و مربو  انجام شده است تا نمونه
با امنیوت انورژی    ها آن فراملی و ارتباط مستقیمۀ گسترد هایدلیل تأثیر پوشش دهد. این موارد به

 .اند اتحادیۀ اروپا انتخاب شده

است. این چارچوب با تأکید بر  شدهگرایی تدافعی تحلیل  ها براسا  چارچوب نوواقع داده

زیابی راهبردهای اتحادیۀ اروپوا در  المللی، به ار ها در نظام آنارشیک بین تدافعی دولت یها اقدام

هوای   ینود تحلیول شوامل شناسوایی الگوهوای حملوه      اکند. فر سایبری کمک می یبرابر تهدیدها

ای  هوای مقابلوه   هوای انورژی و ارزیوابی سیاسوت     ها بر زیرساخت سایبری، بررسی پیامدهای آن
رد امکوان درک  آوری اسوت. ایون رویکو    بازدارنودگی و افوزایش تواب    دیودگاه اتحادیۀ اروپا از 

گو اری   کند و بورای سیاسوت   تری از تعامل میان امنیت سایبری و امنیت ملی را فراهم می عمیق

 .دهد یم  عملی ارائه هایپیشنهاد
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 های متقابل اتحادیۀ اروپا  ها و برنامه های سایبری روسیه و سیاست حمله مطالعات موردی

سایبری روسیه بور   یتا تأثیر تهدیدها یمکن میتحلیل را این بخش مطالعات موردی هدفمند در 

گرایوی   های این اتحادیه را با استفاده از چوارچوب نوواقوع   امنیت انرژی اتحادیۀ اروپا و واکنش

دلیول   ، ایون مووارد بوه   کوردیم  بیوان گونه که در بخش روش پژوهش  . همانیمتدافعی بررسی کن

تنهوا   ها نه اند. این تحلیل انتخاب شدههای انرژی و پیامدهای فراملی  ارتباط مستقیم با زیرساخت
هوای رویکورد    هوا و محودودیت   ، بلکوه ظرفیوت  کننود  میهای سایبری را روشن  الگوهای حمله

 .کنند جنت ترکیبی آشکار می تراز همنا یتدافعی اتحادیۀ اروپا را در برابر تهدیدها

 2۱1۲در سال  ایپت نات بدافزارۀ حمل. 1

هوای سوایبری در تواریخ محسووب      ترین حملوه  یکی از برجسته 2۲11 در سال پتیا نات بدافزار ۀحمل
شود. این حمله که ابتدا اوکوراین را هودف قورار داد، پیامودهایش فراتور از مرزهوای ایون کشوور          می

 ,Limnell) هوای انورژی را تهدیود کورد     ویوژه شوبکه   های حیاتی اروپا، به گسترش یافت و زیرساخت

بخشوی از راهبوردی گسوترده بورای      پتیوا  نوات  دهند که ری نشان میهای امنیت سایب تحلیل(. 5 :2018

عنووان   حمایوت دولوت روسویه، بوه     درسازی اقتصادهای غربی بود و ارتباط آن بوا بوازیگران    ثبات بی
ایون   .(  Pawlak,  2018:  6) بخشی از عملیات جنت ترکیبی، مورد توجه پژوهشوگران قورار گرفتوه اسوت    

هوایی   اخوتلال  ایو پت نوات  عمیقی برجای گ اشت. بدافزار هاییۀ اروپا تأثیرحمله بر امنیت انرژی اتحاد

های کنتورل صونعتی در    تأمین انرژی و سیستمۀ های عملیاتی ایجاد کرد که به زنجیر گسترده در شبکه
تنها عملیات را متوقف کرد، بلکه اعتمواد عموومی بوه     . این رویداد نهکردچندین کشور عضو سرایت 

اروپوا را   ۀپیوسوت  هوم  های بوه  پ یری زیرساخت های انرژی را کاهش داد و آسیب بکهامنیت سایبری ش

سوورعت  های امنیتووی خووود را بووهکاراتحادیووه در پاسووخ، دسووتور (.Vasiliu, 2019: 11) کووردآشوکار  

اصولاح   (.EU Policy on Cyber Defence, 2018) کورد روزرسوانی و همکواری بوا نواتو را تقویوت       بوه 
محتاطانوه و   یواکنشو  ،یبریدفواع سوا   یهوا  یشبکه و اطلاعات و گسترش همکوار  تیامن کاردستور
ۀ دهنود  ها نشان واکنش یدر هماهنگ ریراستاست. تأخ هم یتدافع ییگرا بود که با اصول نوواقع یتدافع

ۀ کپارچو ی یهوا  اسوت یمورد بور ضورورت س   نیاتحادیۀ اروپا است. ا یاستیدر انسجام س ییها ضعف

هوای   الوزام  یو استانداردسواز  شوتر یب یهماهنگ وسیلۀ بهتا  کند یم دیتأک یانرژۀ در حوز یبریدفاع سا

ۀ های سایبری بوا دامنو   ای از حمله نمونه ایپت نات که حالی در .ابدیکاهش  کیستماتیس یها خطر ،یتیامن

ونوه  گ انود، هموان   ای نیز به همان اندازه امنیت انرژی را به چالش کشیده منطقه یگسترده بود، تهدیدها

 کنیم. میبررسی  ادامهکه در 
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 یشرق یدر اروپا یانرژ یها به شبکه یبریسا یها حمله. 2

 یشورق  یاروپوا  یکشوورها  یبخوش انورژ   هیو عل یمتعدد یبریسا یها حمله ر،یاخ یها سال در
و اتحادیۀ اروپوا قورار    هیروس انیم راهبردی یعنوان حائل کشورها که به نیگزارش شده است. ا

 & Pishchik) شوند یمحسوب م یاقتصاد یثبات یو ب یبرینفود سا یبرا اصلی یهای دارند، هدف

Alekseev, 2024.) از  هیمورتبط بوا روسو    یبریسوا  یهوا  که گروه دهد نشان می یتیامن یها لیتحل
 روسیه از راهبرد کلان یکه بخش برند یبهره م یکار و خراب یجاسوس مانند یا شرفتهیپ یها فن

 یهوا  هوا ضوعف   حملوه  نیو ا(. Limnell, 2018: 6) منواطق اسوت   نیو ا یعتوان دفا فیتضع یبرا

بورق و   یهوا  از شوبکه  یاری. بسو ه اسوت کورد ر منطقه را آشوکا  یانرژ یها رساختیز یساختار

 یانود کوه در برابور بودافزارها     وابسوته  یمیقد یها یهمچنان به فناور یکنترل صنعت یها ستمیس
و  هدقورار دا  ریتوأث  زیور را  هیو اتحاد یانورژ  نیتأم ۀریزنجهای  اختلال نی. ارندیپ  بیآس دهیچیپ

در پاسوخ بوه ایون     (.Pawlak, 2018: 4) ه اسوت کورد  لیتبد یاستیس تیرا به اولو یبریسا تیامن
 یبریدفواع سوا  ۀ کرد و بودج تر را هماهنت یبریسا تیامن یاتحادیۀ اروپا استانداردها تهدیدها،
داشوت  مشوترک   یبریدفاع سوا  جادیدر ا ی نیزمهمبا ناتو نقش  یهمکار افزایشداد.  شیرا افزا

(Tichy & Dubsky, 2024: 8با .)  ۀ دهنود  نشوان  یمیقود  یهوا  سوتم یحوال توداوم اسوتفاده از س    نیا
 .ردیمورد توجه قرار گ دیکه با هاست رساختیز یدر نوساز ییها چالش

 اروپا متقابل اتحادیۀ یها و اقدام 2۱22 سال پس از هیروس یبریسا اتیتکامل عمل. 3

کشور بوود.   نیا یبریسا اتیدر تکامل عمل یعطف ۀنقط 2۲22در سال  نیبه اوکرا هیروس تهاجم
 ژهیو به ه،یاتحاد یاتیح یها رساختیز هیعل یبریسا یها حمله یدگیچیو پ یزمان، فراوان نیاز ا

 هیط بوا روسو  ومربو  یبریسا یها که گروه دهند یها نشان م . پژوهشافتی شیافزا ،یبخش انرژ

 نیو ا(. Bouramdane, 2023) رندیگ یبه کار م یبیاز جنت ترک یعنوان بخش را به یبریسا اتیلعم
های سایبری  حمله کرده است. دیرا تشد یانرژ نیتأمۀ ریتحولات خطر اختلال گسترده در زنج

 یانود و بورا   را هودف قورار داده   یکنترل صونعت  یها بلکه سامانه ،یانرژ یها تنها شبکه  نه روسیه

 یانورژ  یتوانمندسواز ۀ اند. اتحادیۀ اروپا برنامو  داشته یقیعم یامدهایپ ییاروپا یات کشورهاثب
 :Tichy & Dubsky, 2024) اجورا کورد   یبازدارندگ یبرا هیبه روس یوابستگکاهش  یرا برا اروپا

 نیو ا تیو ، موفقنیو اوجوود  راستاست. بوا   هم یتدافع ییگرا محتاطانه با نوواقع یها اقدام نیا (.7
بوه   یبریسا یها حمله یدگیچیپ شیافزا .وابسته است یاعضا انیم تر عیسر یها به هماهنگ داماق

 .کنیم می یبررس ادامهکه در  افتیگسترش  زین یکیزیف یکار مانند خراب یبیترک یها اقدام
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 (2۱22)سپتامبر  مینورد استرۀ خط لول یکار خراب. 4

 یانورژ  تیامنۀ در حوز اصلی یدادیرو 2۲22در سپتامبر  مینورد استرۀ خطوط لول یکار خراب
کوردن   مختل یبرا هیاز راهبرد روس یاقدام بخش نیکه ادهد  نشان می هیاول یها لیاروپا بود. تحل

نسوبت   هوا  میپاسوخ بوه تحور    یبرا هیآن را به تلاش روس یاروپا بوده و برخ یانرژ یها انیشر

دنبوال   بوه  یرا در بازار انورژ  یدیشد یمتیقهای  نوسان دادیرو نیا(. Sanderson, 2023) دهند یم
 در مقابول ایون اقودام،   را آشکار کورد.   یبیترک یها در برابر حمله هیاتحاد یریپ  بیداشت و آس

گسوترش   تیامن تیتقو یبا ناتو را برا یداد و همکار شینظارت بر خطوط لوله را افزا هیاتحاد

 ,Han, S., Zhu) را دشووار کورده اسوت    یده پاسخ ،عاملان در مورد ینبود شواهد قطع ولیداد. 

اسوت کوه در آن    تیو امن مشکلاز  یا نمونه رویداد نیا ،یتدافع ییگرا نوواقع دیدگاهاز (. 2023
 یهوا  اقودام  ،یثبوات  یهوا و بو   تونش  شیافوزا  موت یبوه ق  یخود، حتو  تیحف  امن یبرا گرانیباز

 بیو ترک حفو  کننود.   یالملل نیب کیتا توازن قدرت را در نظام آنارش دهند انجام می دستانه شیپ
 اداموه شده است کوه در   دهیکش زین یافزاردو ب یمال یها به حمله یبریو سا یکیزیف یدهایتهد
 .کنیم می یبررس

 اتحادیۀ اروپا یانرژ یها به شرکت یافزار دب یها حمله. 5

ه اسوت و  شود  لیتبد ندهیفزا یدر اتحادیۀ اروپا به نگران یانرژ یها افزار به شرکت دب یها حمله
بوه   1اهیس یانرژ ۀ. حملکند یم جادیا یقابل توجه یدهایو اقتصاد منطقه تهد یانرژ تیامن یبرا

نشوان داد کوه    ومنجر شد  یهزار مشتر 1۲ یبرا یبه خاموش 2۲10در سال  نیبرق اوکرا ۀشبک
 ۀسوال بعود، حملو    کی. (Kavocs, 2016)هستند ریپ  بیآس به چه میزان یاتیح یها رساختیز

 فیو  یپونجم شوهر کو    کیساعته حدود  کیقطع برق  سبب 2رینداسترویبه نام ا یگرید یربیسا

 خیدر توار  یبریسوا  ۀحملو  نیتور  نهیعنوان پرهز که به 2۲11در سال  یاپتنات ۀحمل نیشد. همچن
 یهوا  سوتم یمنتشور شود و س   نیدر اوکورا  یافوزار حسوابدار   نرم یروزرسان به با شود، یشناخته م

 ,Wright)دلار خسوارت وارد کورد   اردیو لیم 1۲کت را نابود کرد و حدود هزاران شر یوتریکامپ

2017).. 
گوزارش شوده    هیاتحاد یانرژ یها شرکت هیعل یافزار متعدد دب یها حمله ریاخ یها سال در

از  یاز ارتباط برخ یاند. شواهد حاک کرده جادیا یمال های را مختل و خسارت اتیکه عملاست 

                                                           
1. BlackEnergy 
2. Industroyer 
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 اهیسو  یانورژ  ۀ(. حملFedotenko, 2023) است هیمرتبط با روس یبریسا یها ها با گروه حمله نیا
کوه بوا    اسوت  هیروسو  یبو یاز راهبورد جنوت ترک   یا نمونه 2۲10در سال  نیبه شبکه برق اوکرا

 نیو ا. (Blank, 2019)را هودف قورار داد   یانورژ  یهوا  رسواخت یز ،ینظارت یاز خلأها یریگ بهره

 ,Vasiliu) انود  کرده دیرا تشد مند نظام یها یریپ  بیآسداده و  اهشرا ک یها اعتماد عموم حمله

 یهوا  یو همکوار  هرا بهبوود داد  بانیپشوت  یها پروتکل هیاتحاد ،ها حمله نیا برابر(. در 12 :2019

بوه نوام    یچارچوب نی(. اتحادیۀ اروپا همچنSmith, 2018)ه است کرد تیرا تقو یخصوصیدولت
 یریجلووگ  ،یکرد که بر بهبود همکار بیتصو 2۲11 لارا در س 1یبریسا یپلماسیابزار د ۀجعب

بور رفتوار متجواوزان بوالقوه تمرکوز       یرگ اریبالقوه و تأث یبریساهای دیکاهش تهد ،یریاز درگ
 یکورد و نگرانو   بیمخرب را تصو یبریسا یها تیبه نام فعال یا حهیلا زین 2۲11دارد. در سال 

 یریو گیپ یبورا  یردولتو یغ گرانیو بواز  ردیگو  یاکشووره  لیو و تما ییتوانوا  شیخود را از افوزا 
 یهوا  اروپا اقدام ونیسیابراز کرد. کم یبریمخرب سا یها تیانجام فعال وسیلۀ بههای خود  هدف

 یگو ار  است، از جملوه بوه اشوتراک    به کار گرفته یبریساهای  همقابله با حمل یبرا نیز یدیجد
در  ری، توأخ نیو اوجوود  (. بوا  Ivan, 2019: 5) سوتم یو تسوت اعتمواد س   سوتم یاطلاعات و نفود س

 یهوا  واکونش گونوه   نیو ا نگه داشته است. ریپ  بیرا آس هیهمچنان اتحاد ها ستمیس یروزرسان به
ها در چارچوب  از رفتار دولت یا نمونه ها، یها و همکار پروتکل تیاتحادیۀ اروپا در قالب تقو

دارد. از  دیو تأک یالمللو  نیب کیو بقا در نظام آنارش تیاست که بر حف  امن یتدافع ییگرا نوواقع

 کننود  یتولاش مو   یتو یامن یسواز  و موازنوه  یدفاع هایریتدب کارگرفتن بهها با  ، دولتدیدگاه نیا

دنبوال   بوه  ضورورت  بوه نکه ایخود بکاهند، بدون  یها یریپ  بیو از آس دهندرا کاهش  هادیتهد

 .از حد قدرت باشند شیب شیافزا
صوورت   چوه بوه   ه،یروسو  یبریسوا  یها که حمله دده ینشان م یمطالعات مورد نیا لیتحل

بوه   یجد یدیاتحادیۀ اروپا تهد یانرژ تیامن یبرا ،یبیترک یها با اقدام بیمستقل و چه در ترک

بوا نواتو و    یهمکوار  ،یبریسا یها استیس تیاز جمله تقو ه،یاتحاد یها . واکنشروند یشمار م

اسوت   یتدافع یکردیروۀ دهند ، نشاناروپا یۀاتحاد یانرژ یتوانمندسازمانند  ییها برنامه یاجرا

 ع،یسور  یهمواهنگ  نبوود  ماننود  ییهوا  چوالش  ولوی دارد.  یخووان  هوم  یتدافع ییگرا که با نوواقع

هوا را   اقودام  نیو ا ییهوا، کوارا   عاملان حمله ییشناسا یو دشوار یمیقد یها ستمیبه س یوابستگ
 محدود کرده است.

                                                           
1. EU Cyber Diplomacy Toolbox 
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  هیروس یبریسا یدهایتهداتحادیۀ اروپا در برابر  یراهبردها لیتحل
 یابیو بوه ارز  ،یتودافع  یوی گرا و چارچوب نوواقوع  یمطالعات مورد یها افتهیبر  هیبخش با تک نیادر 

 یانورژ  تیو امن ۀنود یانوداز آ  چشوم  میو ترس یاستیس یراهکارها ۀاتحادیۀ اروپا، ارائ یتیامن یراهبردها

 یلگوهوا بور ا  نوشتار نیا یفیک لیحل، تکردیم بیانگونه که در بخش روش پژوهش  . همانیمپرداز یم

 کورد یرو ییتنها کارا نه یبررس نیاتحادیۀ اروپا متمرکز است. ا یها و پاسخ هیروس یبریسا یها حمله
 شیافوزا  یبورا  یعملهایی شنهادیبلکه پ ،کند میروشن  یبریسا یدهایرا در برابر تهد هیاتحاد یتدافع

 .دهد یورانه ارائه مو فنا یکیتیژئوپل یها در برابر چالش یآور تاب

 یتدافع ییگرا اتحادیۀ اروپا در چارچوب نوواقع یتیامن یراهبردها یابیارز
اصول اسوتوار اسوت کوه در نظوام       نی، بر انوشتار نیا یعنوان چارچوب نظر به ،یتدافع ییگرا واقعنو
 یارنوده متکو  و بازد یتودافع  یها خود به اقدام یو بقا تیحف  امن یها برا دولت ک،یآنارش یالملل نیب

 تیو تقو ملهاز ج ،یانرژ تیامن هیعل هیروس یبریسا یدهایاتحادیۀ اروپا به تهد یها . واکنششوند یم
 نیو بوا ا  ،یاقتصواد  یهوا  میتحور  کاربسوت با نواتو و   یگسترش همکار ،یبریسا تیامن یها استیس

رت و کواهش  تووازن قود   جواد یا یبرا هیتلاش اتحادۀ دهند ها نشان اقدام نیراستاست. ا چارچوب هم
 یوی گرا نوواقوع  دیو که بوا تأک  یکردیاست، رو ینظام یها تنش میمستق کیبدون تحر ها یریپ  بیآس

 .سازگار است یتهاجم ییارویاز رو پرهیزو  یبر بازدارندگ یتدافع

 نیکشور به اوکورا  نیکه پس از تهاجم ا ه،یروس یبخش انرژ هیاروپا عل هیاتحاد یها میتحر
بوا هودف    هوا  میتحور  نیاست. ا یتدافع کردیرو نیبارز از ا یا نمونه اعمال شد، 2۲22در سال 

شودند.   یطراحو  یاروپا به منابع روس یو کاهش وابستگ هیروس یانرژ یمحدود کردن درآمدها

 یجهوان  یانرژ نیتأم رهیدر زنج یساختار هایرییمنجر به تغ ها میتحر نیا ها، بر اسا  پژوهش

 یبوه منوابع انورژ    یبخش تنوع شیبه اروپا و افزا هیروس یژاند، از جمله کاهش صادرات انر شده
)نیکنوامی،   انوه یمتحود و خاورم  الاتیو مانند نوروژ، ا  ییواردات از کشورها راهاروپا از  هیاتحاد

 هیو دهنده تلاش اتحاد گ اشته، بلکه نشان ریتأث هینه تنها بر اقتصاد روس هارییتغ نیا (.21: 11۲1

 .در بلندمدت است یانرژ تیو امن یریپ  انعطاف شیافزا یاروپا برا
نوورد  ۀ خط لولو  یکار و خراب 2۲11سال  در ایپت ناتۀ مانند حمل ،یمطالعات مورد لیتحل

است. نخست،  رو روبه ییها با چالش یراهبرد تدافع نیکه ا دهد ینشان م 2۲22در سال  میاستر
 ،دهند میبه دولت انجام  وابسته یهکر یها گروه بیشتر،که  یبریسا یها حمله تراز همنا تسرش

 ی(. دوم، وابسوتگ Pawlak, 2018: 7) کنود  موی را دشووار   میمسوتق  ییگو عاملان و پاسخ ییشناسا
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در  یاسو یس یدر اتحادیۀ اروپا، برخلاف فر  اسوتقلال واحودها   یانرژ یها رساختیمتقابل ز

قرار دهد.  ریتأث ردکل منطقه را  تواند یکشور م کیمعناست که اختلال در  نیبه ا ،ییگرا نوواقع

فراتور از   یبه همواهنگ  ازیو ن دهد میرا کاهش  یسنت دفاعی یها اقدام ییکارا ها تیمحدود نیا

عضوو،   یکشورها انیم ها استیس یدر اجرا یناهماهنگ همچنین. کند یرا برجسته م یسطح مل
 یجام دفواع ، انس1شبکه و اطلاعات تیامندستورکارهای  یساز ادهیاعضا در پ یبرخ ریمانند تأخ

 لیتبود  یاروپوا بورا   هیو راستا، اتحاد نیدر ا (.Vasiliu, 2019: 14) کرده است فیرا تضع هیاتحاد
 گران،یاز جملوه تعودد بواز    ییهوا  با چوالش  یبریسا تیامن نهیمنسجم در زم گریباز کیشدن به 

اروپا بوا   هیاتحاد ن،یاست. با وجود ا رو روبهآنها  انیو احتمال تضاد منافع م ها هنهادها و مؤسس
 کورد یدر رو یتعودد خللو   نیو ها و مقررات تلاش کرده اسوت توا ا   انتشار راهبردها، دستورعمل

 ت،یو وجوود شوفاف   سوت ین یاسوناد کواف   نیو انتشوار ا  تنهاحال،  نینکند. با ا جادیآن ا کپارچهی
در مجمووع،  . (Rohami, 2022: 25اسوت )  یضورور  تیو موفق یبورا  زیو ن ییگو مشارکت و پاسخ

آن بوه رفوع    تیدارد، موفق یخوان هم ییگرا اتحادیۀ اروپا با اصول نوواقع دفاعی کردیاگرچه رو
 وابسته است. یبریسا یفضا یها ییایبا پو سازگاریها و  شکاف نیا

 ی اتحادیۀ اروپاانرژ تیامن یآور تاب شیافزا
اتحادیوۀ   یانورژ  تیو امن هیو عل هیروس یبریسا یدهایکه تهد دهند ینشان م نوشتار نیا یها افتهی

. سوت ا افتوه ی یشوتر یو شدت ب یدگیچی، پ2۲22در سال  نیپس از تهاجم به اوکرا ژهیو اروپا، به

عضوو   یکشوورها  انیو م یهمواهنگ  تیو تقو ،یآور تواب  تیو و تقو دهایو تهد نیمقابله با ا یبرا
 تیو امن یهوا  مؤثر اقودام  یدر اجرا یاز موانع اصل یکی یاستیس یناهماهنگ زیرا است، یضرور
 یهوا  پروتکول  یاستانداردسواز  یبرا دی، اتحادیۀ اروپا بازمینه نیدر ا  .رود یه شمار مب یبریسا

 یدر نوسواز  یگو ار  هیکنود. سورما   نیآور تودو  الوزام  یچوارچوب  ی،انورژ  یها رساختیز یتیامن

 ،یکنتورل صونعت   یمیقود  یهوا  سوتم یبوه س  یوابسوتگ  رایو ز ،دارد یفراوانو  تیاهم ها رساختیز

 دیرا تشود  هوا  یریپو   بیده شد، آسو دی یشرق یبرق اروپا یها ه شبکهب  گونه که در حمله همان

مقواوم در برابور    یهوا  یبوا فنواور   ها ستمیس نیا ینیگزیجا یبودجه برا صیکرده است و تخص

 است. یرضرو یبریسا یها حمله
 .دارد تیو اهم یبریسا یدهایتهد یفرامل تسرش لیدل به یالملل نیب یها یهمکار قیتعم همچنین 

                                                           
1. NIS Directive 



   21 امنیت انرژی اتحادیۀ اروپا زیر تأثیر تهدیدهای سایبری روسیه

 

 

اطلاعوات   عیسور  یگو ار  اشوتراک  یهاسوازوکار  جواد یو ا یبریمشوترک سوا   یها شیرزما یبرگزار

 .راهکارهوا اسوت   گریاز د زین یبر فناور یمبتن یها تیقابلۀ کند. توسع تیرا تقو یبازدارندگ تواند یم

 یبورا  نیچ بلاک یاز فناور یریگ و بهره دهایزودهنگام تهد صیتشخ یبرا یاستفاده از هوش مصنوع

و  تیشوفاف  شیرا بهبوود بخشود. افوزا    هیو اتحاد ییگو پاسخ تواند یم یرساختیارتباطات ز یزسا منیا
 نبوود از  یناشو  یهوا  به رفع ضعف ،یبریسا یدهایمشترک تهدۀ داد گاهیپا جادیا وسیلۀ به ییگو پاسخ

 .کند میکمک  یو خصوص یبخش دولت انیاطلاعات م یگ ار اشتراک

  جهینت
 نیو ا یها اتحادیۀ اروپا و واکنش یانرژ تیبر امن هیروس یبریسا یادهیتهد رینوشتار تأث نیادر 

. کوردیم استفاده  ینظر یعنوان راهنما به یتدافع ییگرا و از چارچوب نوواقعی را بررس هیاتحاد

هدفمنود   یموورد  لعوات مطا لیو تحل اتیمند ادب مرور نظام را باها  داده ،یفیک کردیبا اتکا به رو

. کنویم  یابیو ارزرا  هیو اتحاد یهوا  و پاسوخ  دهایتهد نیا یو نظر ید عملتا ابعا کردیم یگردآور
در  نیبوه اوکورا   هیپس از تهاجم روس ژهیو به ،یبریسا یها نشان داد که حمله ی پژوهشها افتهی

 نیو اروپوا هسوتند. ا   یسواز  ثبات یب یکشور برا نیا یبیاز راهبرد جنت ترک ی، بخش2۲22سال 

از  یریو گ انود، بلکوه بوا بهوره     را هودف قورار داده   یانورژ  یاتیح یها رساختیتنها ز نه دهایتهد

 بوا افوزایش  که  اند دهکر دیرا تشد یتیامن مشکلخود،  تراز همنا تسرشفناورانه و  یها یدگیچیپ

 .شود براورد دیتهد هیروس یاتحادیۀ اروپا ممکن است از سو یتدافع یها اقدام

 ،یبریسا تیامن یها استیس تیاروپا، شامل تقو اتحادیۀ یتدافع کردیکه رو دهد نشان می ها افتهی
 ،یتودافع  یوی گرا با اصول نوواقوع  ،یاقتصاد یها میتحر کاربستو  ،یالملل نیب یها یگسترش همکار
 یمواهنگ ناه ماننود  ییهوا  ، چالشنیاوجود دارد. با  یخوان و حف  توازن قدرت، هم یمانند بازدارندگ

هوا کوه در    عواملان حملوه   ییشناسا یو دشوار یمیقد یها ستمیبه س یعضو، وابستگ یکشورها انیم

 نیو ها را محودود کورده اسوت. ا    اقدام نیا ، کاراییمشهود بود مینورد استر یکار خراب مانند یموارد

و بور   دهود  یرا نشان م یبریسا نینو یدهایدر برابر تهد یسنت یکردهایبودن رو یناکاف ها تیمحدود

 یهوا  کوه اتحادیوۀ اروپوا چوارچوب     یمکن یم شنهادیرو، پ نیازا دارد. دیتأک ها سازگاری اقدامضرورت 

 یهوا  یبوا فنواور   ها رساختیز یکند، در نوساز نیاعضا تدو انیم یاستیس یهماهنگ یبرا یآور الزام
 بوا را  یالمللو  نیبو  هوای  شوریک بوا   یو همکوار  کند یگ ار هیسرماهای سایبری  در برابر حمله مقاوم
 جوه ینت نیو بوه ا در این نوشتار  سرانجام .کند تیاطلاعات تقو یارگ  مشترک و اشتراک یها شیرزما

 یفوور  یبازنگر ازمندیاتحادیۀ اروپا، ن یاسیو س یثبات اقتصادیۀ عنوان پا به ،یانرژ تیکه امن یمدیرس
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 یکنوون  تیاست. تداوم وضوع پدید نو یدهایبا تهد عیسر سازگاریو  یبریسا یدفاع یها استیدر س

 کند. دیحال گسترش تشد در یبیترک یاه تحادیۀ اروپا را در برابر حملها یریپ  بیآس تواند یم
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