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This study challenges the dominant narrative of Russia’s unilateral 
aggression by examining the strategic, historical, and doctrinal logic that 
underlies its information warfare. The central question is to what extent 
these activities can be interpreted as a “defensive counter-narrative” in 
response to Western policies and discourses. The main premise is that 
Russia's intelligence strategy is not an act of unprovoked aggression but 
rather an asymmetric, defensive response to perceived geopolitical and 
intelligence threats from the West. The research was conducted using 
qualitative narrative analysis and drawing on a wide range of sources, 
including official and declassified documents from the US and Russian 
governments, military doctrines, reports from Western think tanks, and 
academic studies on media bias. The findings show that Russia’s strategy 
is rooted in a “strategic culture of encirclement” inherited from the Cold 
War and evolved through the integration of concepts such as “cognitive 
warfare” and “reflexive control”. From Moscow's perspective, tools such 
as the use of “frozen conflicts” and information tactics within the 
framework of “active defense” are employed to counter Western efforts 
to undermine Russian sovereignty through soft power tools. The study 
concludes that the Russian-Western intelligence confrontation constitutes 
a self-reinforcing cycle of strategic misunderstandings, in which each 
side interprets its actions as defensive while viewing the actions of the 
other as offensive. This “war of narratives” is less a competition over 
objective truth and more a clash of opposing strategic cultures, where 
narratives themselves become the primary weapons of conflict. 
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Introduction: In the twenty-first century, information has emerged as 

an autonomous domain of conflict, functioning as a strategic 

battlefield rather than merely a supplementary instrument for political 

or military action. Russia’s confrontation with the West, particularly 

the United States and NATO, illustrates this transformation clearly. 

The dominant Western narrative depicts Russia as an aggressive actor 

employing propaganda, cyberattacks, troll networks, and 

disinformation to undermine democratic institutions, exploit social 

divisions, and expand geopolitical influence. From this standpoint, 

Moscow’s actions appear as coordinated assaults on the liberal 

international order. Yet such interpretations often overlook the 

strategic logic shaping Russian behavior. From the Kremlin’s 

perspective, many asymmetric intelligence and information activities 

constitute defensive responses to perceived existential threats. NATO 

enlargement, “color revolutions” and the securitization of the Euro-

Atlantic environment reinforce a deeply embedded sense of 

encirclement within Russian strategic culture. Cold War legacies-

particularly Soviet “active measures” and the concept of “reflexive 

control”-continue to frame information operations as tools for 

protecting sovereignty and identity rather than instruments of pure 

aggression. This study challenges prevailing Western assumptions by 

tracing the historical, doctrinal, and strategic foundations of Russian 

information warfare and arguing that these campaigns often operate as 

defensive counter-narratives. 
Research question: The main question asks to what extent Russia’s 

information warfare can be interpreted as a defensive counter-

narrative responding to Western policies and discourses, rather than as 

unprovoked aggression. Existing literature focuses predominantly on 

how Russia conducts cyber operations, disinformation campaigns, and 

media manipulation, while paying limited attention to the underlying 

motivations. This study shifts the focus toward the doctrinal 

foundations, security perceptions, and cultural-historical roots that 

shape Moscow’s information strategy. 
Research hypothesis: Russian information warfare reflects a 

defensive, asymmetric strategy rooted in a siege mentality and post–

Cold War insecurity, employing defensive, reflexive control, cyber, 
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and narrative tools to deter threats and offset weaknesses. 
Methodology and theoretical framework: This research employs 

qualitative narrative analysis to examine how Russian intelligence and 

information activities are interpreted, justified, and normalized. Unlike 

quantitative approaches that emphasize frequency, scale, or network 

metrics, narrative analysis reveals meaning, structure, and function in 

texts produced by state and non-state actors. The corpus includes 

doctrines, official statements, analytical reports, and policy documents 

on Russian information operations from 2014 to 2025, alongside 

Western responses. Data collection relies on documentary and library-

based sources. The theoretical framework integrates strategic culture 

theory, particularly Snyder’s emphasis on historical vulnerability, 

distrust of the West, and the “besieged fortress” mindset, with Jervis’s 

security dilemma, explaining how defensive actions may be 

misinterpreted as offensive, thereby generating escalation. 
Results and discussion: The findings indicate that Russian 

information warfare constitutes a coherent and historically embedded 

strategy rather than opportunistic aggression. It operates across three 

interrelated dimensions: historical continuity, doctrinal evolution, and 

operational practice. Historically, Russia has long regarded 

information as central to statecraft; Soviet-era institutions normalized 

manipulation as a permanent feature of conflict. Experiences such as 

the Chechen wars reinforced the importance of narrative dominance, 

demonstrating how military success could be undermined by hostile 

framing. Doctrinal evolution after Georgia (2008) and Ukraine (2014) 

formalized information as a critical battlefield, emphasizing reflexive 

control and cognitive targeting. The doctrine of “active defense” 

legitimizes preventive measures abroad as homeland protection, 

explaining why actions perceived as aggressive in the West are 

understood in Moscow as deterrence. Operationally, Russia employs a 

dense ecosystem of state agencies, intelligence services, media outlets, 

online platforms, and cyber units, using techniques such as 

information preemption, narrative flooding, hacking, and exploitation 

of frozen conflicts. These practices are anchored in a strategic 

narrative portraying Russia as a victim of Western encirclement. The 

analysis reveals a self-reinforcing dynamic: each side views its own 
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behavior as defensive while interpreting the other as hostile, 

deepening mistrust and sustaining escalation. 
Conclusion: Russia’s information warfare is best understood as a 

defensive counter-narrative rooted in historical vulnerability, siege 

culture, and asymmetric adaptation. Although tactics such as cyber 

operations and disinformation often appear offensive, they are framed 

as mechanisms to preserve sovereignty and deter perceived threats. 

Paradoxically, this defensive logic reproduces the security dilemma it 

seeks to escape, as mutual suspicion entrenches escalation. By 

integrating strategic culture and narrative analysis, this study moves 

beyond simplistic offensive–defensive binaries and underscores the 

importance of addressing narrative dynamics in efforts toward de-

escalation. 
 

Keywords: Information Warfare, Narrative Analysis, Strategic 

Culture, Reflexive Control, Cognitive Warfare, NATO, Russia. 

 
 

 

 
 

 

 



 

 

 و راهبردها هاشهیر ،یمنطق دفاع نییتب ه؛یروس یجنگ اطلاعات
 2احمد قجُاوند و1میثم بلِباسی

  . استادیار، گروه معارف اسلامی، دانشکدۀ الهیات، دانشگاه مازندران، بابلسر، ایران1
 M.Belbasi@umz.ac.ir :ۀ مسئولسندینو 
 تهران، ایران ما،یرسانه، دانشگاه صداوس تیریارشد مد یکارشناس. 2
 

 چکیده  اطلاعات مقاله
 

 پژوهشیعلمینوع مقاله: 
 

  
 در روسایه  هاا  کنش سرشت مورد در رایج روایت در بازاندیشی نوشتار با نیادر 
حااک    ظار  مبنا  نو  یخیتار ، منطق راهبرد ،هاآن منافع و غربی کشورها  برابر

پرساش   کنای . ی مای بررسا را  یجنا  اطلاعاات   ۀکشور در عرصا  نیا  اهبر اقدام
 تواناد یما  قادر چروسایه در جنا  اطلاعااتی،    هاا   اقدام نیاست که ا این اصلی
شاود.   ریتفسا  یغربا   هاا تیو روا هااستیدر برابر س «یدفاع تیضدروا»عنوان به

بلکاه   ل،یا دلیبا  یناه تهااجم   هیروسا  یاست که راهبرد اطلاعاات  نیا یاصل یۀفرض
  شده از ساو ادراک یو اطلاعات یکیتیبه تهدیدها  ژئوپل ینامتقارن و دفاع یپاسخ

ساترده  گاز مناابع    ریا گو بهره یفیک ییروا لیبا روش تحل . این نوشتارغرب است
 ه،یو روسا  کاا یآمر  هاا شاده دولات  خاار    بناد و از طبقاه  یشامل اسناد رسام 

 ر ماورد د دانشاگاهی و مطالعات  یغرب  هاشکدهیاند  هاگزارش ،ینظام  هاآیین
ه در جنا   راهبارد روسای   دهدینشان م هاافتهیانجام شده است.   ارسانه  ریسوگ

 یاقبا دارد که از دوران جنا  سارد   « فرهن  راهبرد  محاصره»در  شهیر اطلاعاتی
. اسات  افتاه ی تکامل «بازتابیکنترل »و  «یجن  شناخت» مانند ینینو  یمانده و با مفاه

در  یاطلاعاات   هاا کیا و تاکت« منجماد   هاا  ریدرگ»از   ریگبهره مانند ییارهاابز
لاش مساکو، ماانع تا    دگاهیا تاا از د  شاوند یبه کار گرفته ما « دفاع فعال»چارچوب 
. نارم شاوند    ابزارهاا  وسایلۀ باه  هیروس تیحاکم فیتضع  غرب برا ۀافتیسازمان

 ۀو غاارب چرخااه یروساا یاطلاعااات رویاااروییاساات کااه  نیااا ۀ نوشااتارجااینت
کاه در    اچرخاه  .دهدیرا شکل م راهبرد   هااز سوءبرداشت شوندهتیخودتقو

. داناد می یها  طرف مقابل را تهاجمو اقدام یها  خود را دفاعآن، هر طرف اقدام
دو  ییارویا ورباشد، بازتااب   قتینکه نبرد بر سر حقایاز  شیب «هاتیجن  روا» نیا

  ریا درگ یخود باه سالاا اصال    هاتیدر آن، روامتضاد است که  راهبرد فرهن  
 د.انشده تبدیل

 26/05/1404: تاریخ دریافت

 02/09/1404 تاریخ بازنگری:

 02/11/1404: تاریخ پذیرش

 تاریخ انتشار برخط:
07/11/1404 
 
  :ن اصلیاگواژ 

   ،یجن  اطلاعات
   ،ییروا لیتحل

   ،فرهن  راهبرد 
   ،یکنترل انعکاس
   ی،جن  شناخت

 ،  تونا
 .هیروس

 ،«و راهبردهاا  هاا شهیر ،یمنطق دفاع نییتب ه؛یروس یاطلاعاتجن  » (،1404) قُجاوند احمد و میث ، بِلباسی: استناد
 1-33 صص. ،2، شماره 18 دوره ،اوراسیای مرکزیمطالعات 

http//doi.org/ 10.22059/JCEP.2026.400885.450349 
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 مقدمه 
شاده کاه    تبدیل کیتیژئوپل  هادر رقابت کنندهنییتع  ابه عرصه یاطلاعات  فضا ر،یاخ  هادر دهه

 یجمتهاا   گریرا بااز  هیروس ،یغرب جیشاخص آن است. گفتمان را ۀو غرب نمون هیروس ییارویرو

کاردن  ثباات یبا  یدرپا  ، بریساا هاا   هراک و حملا اد یمهندسا  مانند ییکه با ابزارها کندیم ریتصو

 هاا  اقادام  کارد، یرو نی(. در اTreyger, Cheravitch, & Cohen, 2022است ) کیدموکرات  هامنظا

در . شاود یم تهگرف دهیآن ناد یدفاع یاحتمال  هازهیشده و انگ شناخته  یمستق  دیتهد بیشترمسکو 
ر ساترش نااتو و د  گ مانناد  یتهدیادهای به  یدفاع یبلکه پاسخ را نه تهاج ، هااقدام نیا نی، کرملبرابر

  بارا   ابازار  «یبازتابکنترل »مانند  یمی، مفاهزمینه نی. در اداندیم« محاصره  فرهن  راهبرد»بستر 
کاز باوده و   متمر یکیتااکت  «یچگاونگ »بار   بیشتر نیشیپ  هانامتقارن با غرب هستند. پژوهش ۀموازن

  هاا شاه یر کاه  یمادل  یخاال   جاا  بناابراین (؛ Zori, 2025اناد ) پرداخته  راهبرد «ییچرا»کمتر به 

 .شودیکند، احساس م نییتب «یدفاع تیضدروا» کیرا  هیروس آیینو  یخیتار

 کیا عناوان  را باه  هیروسا  هاا  اقدام  منطق راهبرد ،یفیک ییروا لیبا روش تحل نوشتار نیادر 
 ۀیا اوز رییا در سه محور اسات: نخسات، ت    شتاراین نو  . نوآوری کنیم  واکاو «یدفاع تیضدروا»
آیاین   نیای تب دوم، .خصامانه  طیباه محا   یعقلان یان پاسخعنوبه هیروس  هاکنش ریو تفس جیرا دید

ناه   ییارویا ور نیا ا لیسوم، تحل .«فرهن  راهبرد  محاصره»و  «بازتابیکنترل »  یمفاه یۀبر پا هیروس

 رهن  راهبرد .دو ف انیمتقابل م  هاءبرداشتاز سو  ابلکه چرخه طرفه،کی  نبرد عنوانبه

 پیشینۀ پژوهش

در   ارساانه   و ابزارهاا  هاا تیها بر نقش روااز پژوهش یتوجه در محور نخست، شمار قابل
 ( در1402) ناژاد  و احماد  نینشا خیشا  یاناد. قرباان  و غرب تمرکز کارده  هیروس میان درگیر 

 گفتار رهبران دو لیبا اتکا به تحل «هاپادروایت و هاروایت تقابل اوکراین؛ بحران روایی تحلیل»

و تاداوم بحاران نقاش      بناد قطا   تیدر تثب تیدرواو پا تیاند که تقابل رواطرف نشان داده
به مواضاع خاود بهاره بارده      یبخشتیمشروع  برا  سازتیداشته و هر طرف از روا  محور

« هاا چاالش  و ابزارهاا  نزدیک؛ خار  در روسیه نرم قدرت»( در 1397سیمبر و رضاپور ) است.
که  دنکنیم استدلال اند. آنانکرده ییشناسارا  سایمانند زبان، رسانه و کل هیمنابع قدرت نرم روس

. شاده اسات   هیهمساا   منابع در کشورها نیا تیجذاب فیتضع سب مسکو  یها  تهاجماقدام
 بار  روسایه  عماومی  افکاار  تاثثیر  و اوکاراین  جن  در ا هسته تهدیدها »( در 1404لطفیان )

 ریو تاثث  نیدر جن  اوکارا   اهسته  دهایتهد، بازخوانی «کرملین ا هسته بازدارندگی سیاست
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بار   هیشاهروندان و نخبگاان روسا     هاا دگاهیا د ریو تثث  اهسته  تابو فیتضع ی،افکار عموم

کند. می یبررس را نیجن  اوکرا انیدر جر نیکرمل  اهسته یدهعلامتو  یبازدارندگ استیس

 سیاسات  در نارم  قادرت  جایگااه  وجهیسه یابیزمینه»( در 1397)  ریو ام  روزآبادیفیدهقان

شادن  تر روند جد ، و اسناد ییروا ،یخیابعاد تار  با واکاو، («2000-2019) روسیه خارجی
د. نا نکیم لیرا تحل 2019تا  2000 ها سال در هیروس یخارج استیکاربست قدرت نرم در س

 افکاار  و اجتمااعی  تثثیرگاذار   و روسایه  شناختی و اطلاعاتی جن »( در 1401)  حمدمخان
به آیین  هیروس یجن  اطلاعات  هاشهینشان داده است که ر ، «اوکراین مورد  مطالعۀ عمومی؛

و  یجعلا   هاا تیهو ،یاجتماع  هاهو استفاده از رسان گرددیبازم 1990 ۀده یاطلاعات یتیامن
 . دهندیم لیراهبرد را تشک نیا یاساس ی،اتیعمل  هاشخرد بخ  ریگهدف

  ریتصاو  «غارب  هیا عل هیروسا   اهیجنا  ساا  »( در 2025) 1جاونز  ،یالمللا نیب ۀعرص در
 دیا باودن آن تثک وارهیو ساا   او بار شابکه   دهاد یارائه ما  هیروس یاطلاعات اتیاز عمل یتهاجم

 2. زولمان کناد مای آن را نقاد   ن مقالاه ایاست که  یاز برداشت غرب  انمونه تیروا نیا کند؛یم
غارب، گساترش نااتو     یاصال  انیا جر  هاا : چگونه رسانههشدینیبشیجن  پ»در  زی( ن2024)

« گرفتند دهیناد نیبه اوکرا هیروس 2022از عوامل مؤثر در تهاج   یکیعنوان شرق را به  سوبه
را  نیبحاران اوکارا   دینقش گسترش ناتو در تشاد  یغرب یاصل انیجر  هارسانه دهدینشان م

 تیا نیع»در ( 2023) 3شار یاند. فکرده دیتول هیروس هیعل هیسوکی یتیروا ساننیحذف کرده و بد

  هاا رساانه   محتاوا  لیا باا تحل « ناوکرای-هیمناقشه روس یِدر پوشش غرب  ارسانه  ریو سوگ

مطالعاات   نیا ا ۀمجموع .دهدیبحران ارائه م ییدر بازنما  ساختار  ریاز سوگ  شواهد یغرب

 .شودیم رانده هیحاش بیشتر به یغرب  ارسانه  در فضا هیروس یدفاع تیروا دهدینشان م
اناد.  کارده توجه  هیروس یرفتار اطلاعات یو منطق دفاع هاشهیها به رمحور دوم، پژوهش در
بر اساس  یغرب  توسط ناتو و کشورها هیمجدد روس  سازیتیامن»در ( 1402) یو کاظم  باقر

  ِسااز یتا یامن ناد یفرآ دهناد ینشان م یجمع تیامن یۀاز نظر  ریگبا بهره، «یجمع تیامن ۀینظر

 دیموجا  تشاد   نیپا  از بحاران اوکارا    یغربا   نااتو و کشاورها   وسایلۀ باه  هیروسا  دوبارۀ

 اسات یدر س یچارچوب دفاع  ریگشکل سازنهیزم ندیفرا نیشده و ا کومس یدفاع  هاینگران

 2022و  2014  هانقش غرب در بحران»در ( 1403) یو موسائ ی. وثوقاست هیروس یاطلاعات

                                                                                                                                        
1. Jones 

2. Zollmann 

3. Fisher 
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و   سااز موازناه  ، گاذار مانند طعماه  ییراهبردها دهندینشان م «هاآن شدنیو طولان نیاوکرا

 دیادگاه  نیا از ا .اناد نقاش داشاته   ها  اوکراینبحرانو تداوم  دیهدفمند در تشد ییجومداخله

 .شاود یما  ریو مهار فعاال غارب تفسا     دانگاریبه تهد یواکنش انعنوبه شتریب هیها  روساقدام

 ،«الملال نیدر نظاام با   هیروسا  یتا یامن  گذاراستیو س  راهبرد ۀموازن»( در 1392نژاد )مصلی
نارم و   ۀموازنا   و الگوهاا   یبررسرا  نیتا پوت نیلتسی ۀاز دور هیروس یتیامن استیسها  رییت 

  و ماراد   روزآبااد یف یدهقاان د. کنا یم نییرا تب کایآمر ییگراجانبهکیدر برابر  هیسخت روس
از  هیبرداشات روسا  باا باازخوانی    «نیو بحران اوکرا هیغرب، برداشت روس دیتهد»در  (1395)

از  یناش یتیبه تهدیدها  امن یرا واکنش نیدر اوکرا هیرفتار روس، نیغرب و بحران اوکرا دیتهد
  و ذوالفقاار  یوساف ی یحااج د. داننا یما  هیروسا  یتیامن طیدر مح کایگسترش ناتو و نفوذ آمر

 هیروس یخارج استیس، «هیروس  اانهیخاورم یخارج استیو س  فرهن  راهبرد»( در 1396)
قادرت بازرر را در    کیعنوان به هیکشور دانسته و نقش روس نیا  را متثثر از فرهن  راهبرد

 کیا تیمکتا  ژئوپل »( در 1403ناد. کرمای )  کنیما  لیا غرب تحل ۀسلط زیر یمقابله با نظ  جهان
و  نیای تب را  هیروسا  کیا تیمکت  ژئوپل، «ییگراو گسترش  ریپذ یآس  داریپا  معما ؛یروس

  برا هیروس  عنوان راهکارهارا به ییگراحائل و گسترش ۀمنطق ، عمق راهبرد مانند یمیمفاه
 د.کنیم یمعرف اشییایج راف  ها ریپذ یجبران آس

: اهیسا   ایا در در هیدرک راهبارد روسا  »در ( 2025) 1 دالاسابانادزه و  ،یالمللنیسطح ب در

کاه   دهناد ینشاان ما  ، «کارد  تیمنطقه را تقو نیاروپا و ناتو نسبت به ا کردیرو توانیچگونه م

در  هیاست و رفتار روسا  یغرب مبتن  از سو  وجود دیبر ادراک تهد هیروس  فرهن  راهبرد

و  نینیاسات؛ ورشا   یکیتیژئوپل ۀواکنش به احساس محاصر تربیش ،اهیس  ایدر مانند ییهاحوزه
  هاا بر تداوم مؤلفه «یخیتار  در بازنگر هیروس  فرهن  راهبرد»در  زی( ن2024) 2پوپالوفیکر

معاصار   ینگرش دفااع  سازنهیتداوم را زم نیدارند و ا دیتا امروز تثک  شورو ۀاز دور یضدغرب

تاا   2014در عمال )  هیروسا  یتقابال اطلاعاات   نیای آ» ( در2025)  ن ی. وو و سدانندیم هیروس

متشاکل از   هیا چندلا یرا چاارچوب  هیروس یاطلاعات ۀمقابل نییآ ،«امدهایتحول و پ ت،یامروز(: ن

و  ینساک یبرژ .که در زمان صلح و جنا  فعاال اسات    دانندیم یو روان ی اتیتبل ، بریابعاد سا

 یاطلاعاات   هاا نااتو اقادام   دگاهیاز د زین «هیوسمقابله با ر  راهبرد ناتو برا»( در 2025)  کیآر
 .کنندیمتقابل را مطرا م  و لزوم پاسخ فشار دانندیفعال م  دیرا تهد هیروس

                                                                                                                                        
1. Sabanadze & Dalay 

2. Vershinin & Krivopalov 
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  اختصاا  دارد. نورمحماد    و تحاول فنااور   یاطلاعاات  رویاارویی سوم به آیین  محور

حاول  ت، «الملال نیو تحاول مفهاوم و اشاکال جنا  در رواباط با        مجاز  فضا»در ( 1400)

را  یاطلاعاات  اتیا دامناه، سارعت و دقات عمل    شیو افازا  حیرا تشار   مجاز  فضا  ساختار

ده دا رییا ت  هیروسا  یاطلاعاات   راهبردهاا   عمال را بارا   طیمح یدگرگون نیا ؛کندمیبرجسته 
  بریساا   دهایا تهد ریتاثث  ریاروپا ز یۀاتحاد  انرژ تیامن»( در 1404آقایی و عبداللهی )است. 

و باا   هیروسا   بریساا   دهایا تهد ریتاثث  ریا اروپاا ز  یاۀ اتحاد  انرژ تیامنخوانی با باز «هیروس
اروپا   انرژ  هارساختیبه ز هیروس  بریساها  هحمل ،یتدافع ییگرانوواقع کردیرو کاربست

( 1401محماد  ) ند. خانکنیم لیتحل هیاتحاد نیا کردنثباتیب  برا یبیاز جن  ترک یرا بخش
هبارد  رادر  «(سا  یترور ، بریساا  ، ا)متعارف، هسته هیروس یچندوجه یگراهبرد بازدارند»در 

متعاارف،   ، اهساته   ابزارها  یدر ترکرا  هیراهبرد جامع روسیه، روس یچندوجه یبازدارندگ
 کند.می لیبر دشمنان بالقوه تحل  رگذاریمقابله با تهدیدها و تثث  برا س یو ضدترور  بریسا

 شچارچوب مفهومی و نظری پژوه
 فیا تعر گوناه این نوشتار نیدر ا شدهاستفادهکار به یتخصص  یمفاه ،یدقت علم شیافزا  برا

 :شوندیم

از جنا  کاه هادف آن ناه       اتسلط بار ذهان انساان؛ حاوزه      برا  نبرد :یشناخت جنگ

 و «یدولتا  رنادگان یگ یتصام  یروانشاناخت   دساتکار »بلکاه   ،یکا یزیف  هارساختیز  یتخر
 .(Information Warfare…, 2024) مقاومت است  برا جامعه ۀاراد فیتضع

  ها یبه گرفتن تصم فیوادارکردن حر»که هدف آن  یآیین راهبرد  روس :بازتابی کنترل

 سات  یس فیاطلاعاات و تضاع    دساتکار  باا کاار   نیا ا «.شماست سوداست که به  اداوطلبانه
 ینطقا م یمیتصم گرفتندرحال  تصور کند فیکه حر  اگونهبه شود،یاو انجام م  ریگ یتصم

 (.Mullaney, 2022: 195) و مستقل است

 تاال یجید ها شکلدر  دیجد  عنوان مرزبه 1«هک و نشت اتیعمل» :هک و نشتعملیات 

: هاک . 1 اسات:  یاصال  ۀشاامل دو مرحلا   اتیا ناوع عمل  نی. اشودیشناخته م یدخالت خارج

اطلاعاات   نیا : انتشار و پخش انشت. 2. هک  ابزارها وسیلۀبهبه اطلاعات محرمانه  یدسترس

کاه   یمعن نیبه ا .اندشده فیتوص «ییرسوا  سازهیشب»عنوان به اتیعمل نیا صورت گسترده.به

                                                                                                                                        
1. Hack and Leak Operation (HLO) 
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 مشاخص هساتند   یهادف  هیا عل یاخلاقا   هاا باه قضااوت  ادن دجهت  برا  عمد  هاتلاش

(Shires, 2020: 11.) 

و  دروغاین  یتا یاست که در آن روا یاطلاعات اتیخا  از عمل ینوع: 1های اطلاعاتیبهانه

اقادام   ایا  یالمللنیب تیارتکاب جنا تیتا مسئول شودیمنتشر م دستانهشیطور پبه شدهیمهندس

 نسابت داده شاود   یعامل ساختگ کی ایو به طرف مقابل  گرفته شود یاز عامل اصل یرقانونیغ
(Jordash et al., 2025: 3, 22–23.) 

توافاق   چیاناد، اماا ها   فعال متوقاف شاده   ینظام ها دشمنر آن که د یتی: وضع2منجمد یریدرگ

  روهاا یبا حضور ن بیشترکه  تیوضع نیامضا نشده است. ا  ریدرگ یاسیوفصل سحل  برا یصلح
و  یداخلا  اسات یسبار   یاهرم فشار دائم هی( همراه است، به روسیمعمول روسطور بهصلح ) پاسدار

کاه    کارد روی .دکنا یها را محدود ما آن تیق حاکمعمل حدرو  دهدیم زبانیم  کشورها یخارج
 (.Sprague, 2016: 8) است  شورواتحاد در دوران  «آیین برژنف» ادآوری

ره بها  « فرهن  راهبارد »  از چارچوب نظر ،یسطح ۀسیاز مقا زیپره  برا نوشتار نیادر 
نخبگاان   شاترک م  رفتاار   از باورها و الگوها  اآن را مجموعه دریکه اسنا یمفهوم  ؛یبریم

(. در ماورد  Snyder, 1977) کناد یما  فیا درک جهان و پاساخ باه تهدیادها  تعر     برا یتیامن
و متشااکل از  «یتاادافع یمنطقاا»  فرهناا  را دارا نیااا راوندیو شاا یپااژوهش زهراناا ه،یروساا

و  ییرگراقادرت بازرر، اقتادا    ۀشا یاند ک،یا تیژئوپل  هایژگیو د،یتصور تهد مانند ییهامؤلفه

  (.105: 1396 راوند،یو ش ی)زهران دانندیارتدوک  م-اسلاو تیهو
  مرزهاا   ریپذ یآس لیدلدارد، به ایو ج راف خیدر تار شهیکه ر هیروس « فرهن  راهبرد»

  فرهنا  باا تالاش بارا     نیا به غرب استوار است. ا ینیو بدب « عمق راهبرد» تیباز، بر اولو

 ,Puustinen) کناد یما  انیا ا غارب را نما خود با  نیادی، تفاوت بن«قدرت بزرر» گاهیجا  ایاح

 «3یتا یامن معماا  » یاۀ و نظر «دیادراک تهد»درک  ازمندیتقابل ن نیا لیتحل نیهمچن (.2023 :3-1
شاود   ریتفسا  یطرف ممکن اسات تهااجم   کی یها  دفاعچگونه اقدام دهدیاست که نشان م

(Jervis, 1976.) کاه نااتو   یحاال  در .سات و ناتو ا هیتقابل روس یاصل ۀهست یشکاف ادراک نیا
را « گساترش نااتو  » روشنیبه هیروس یسند نظام داند،یم« باز  درها» استیگسترش خود را س

 (. The Military Doctrine…, 2014: 3) کندیم یمعرف یمل تیامن هیعل  دیتهد

                                                                                                                                        
1. Information Alibis 

2. Frozen Conflict 

3. Security Dilemma 
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 نظر  نوشتار. مدل مفهومی1شکل 

 
 منبع: نویسندگان

 

 شاه یکه ر گر،یکدیاز منطق  «درک ناقص» نیا د،ننکیم حیتشر 1نپوچک و دی که طورهمان

شده اسات کاه    سب  ،دارد یتیامن یو شناخت یفرهنگ  هاو چارچوب دیدر تفاوت ادراک تهد

  بارا  یحرکات تهااجم   کیا عناوان  مسکو باه  یناتو، در مدل شناخت  از سو یهر اقدام دفاع
 یدرک عماق نگرانا    . بارا (Pucek & Deen, 2024) شاود  ریتفسا  هیروس فیمحاصره و تضع

 ونیفدراسا  یملا  تیا امن راهبارد »کرد. در  مراجعه ه  کشور نیا یبه اسناد بالادست دیمسکو، با

نفاوذ  » راهکه غرب از  کندیم دیسند تثک نی(، ا2021 در سال شده یروزرسانبه ۀ)نسخ «هیروس

 اکادر نیاست. ا هیروس ینیسرزم یکپارچگیو  تیحاکم فیدنبال تضعبه «یو فرهنگ یاطلاعات
هاا   اقادام »عناوان  به هیروس  او رسانه  بریها  سابه اقدام یبخشتیمشروع  ربنایز د،یتهد

                                                                                                                                        
1. Pucek & Deen 
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 یاۀ متشاکل از نظر  ،یقیچارچوب تلف نیا (.41 :1403کولایی و عرفانی، است )« متقابل مشروع

و غارب، باا    هیکه چرا روسا   یدرک کن دهدیم مکانا د،یو مفهوم ادراک تهد  فرهن  راهبرد

 .رسندیکامل متفاوت مطور به  و راهبردها هاریبه تفس کسان،ی  هابا داده رویارویید وجو

 پژوهش شناسیروش
 کارد یرو نیا انجام شاده اسات. انتخااب ا    1«ییروا لیتحل» یۀو بر پا یفیک کردیبا رو نوشتار نیا

  هاا اقادام  «ریتفس یچگونگ»و  «ییچرا»و ضرورت تمرکز بر  نوشتارپرسش  تسرشاز  یناش

و کارکرد  ییمعنا  ساختار، محتوا یامکان بررس ییروا لیاست. تحل یدر جن  اطلاعات هیروس
 دیا ها  خود تولبه اقدام یبخشتیمشروع  برا اصلی گرانیکه باز کندمیرا فراه   ییهاتیروا

ط باا جنا    ومرب  هاو داده ها، گزارش، اسنادهاپژوهش شامل متن ۀجامع .کنندیم ییو بازنما

باه    یرمساتق یغ ایا   یصاورت مساتق  است کاه باه   2025تا  2014 ها سالدر  هیروس یلاعاتاط

 هاا داده اناد. غرب باه آن پرداختاه    هاو واکنش هیروس یاطلاعات اتیعمل ای ها،راهبردها، آیین
 .اندشده  گردآور  و اسناد  اصورت کتابخانهبه

 جنگ اطلاعاتی روسیه  یخیتار یهاشهیر
آن پا  از   تیا ، اما اهماست بوده یاتیح  اطلاعات همواره عنصر ،هیدر روس ارهااز دوران تز

 افتهی شیافزا مه در مناص   پیشین یبا انتصاب افسران اطلاعات نیپوت  رهبر درو  1990 ۀده

 اسات یبود که موج  شد س یعطف ۀ( نقط1999(. جن  دوم چچن )Østbø, 2024: 963است )
 تیریمد  برا افتهیو سازمان رانهیگسخت یآزاد به کنترل بتنسبه  کردیاز رو نیکرمل  ارسانه

در  هیروسا  ناوین  یجنا  اطلاعاات   یاصال  ۀشیر (.Belin, 2002: 1-3) ابدی رییت  یافکار عموم

  اات، یکاه فراتار از تبل   یچاارچوب  .نهفته اسات   شورو« ها  فعالاقدام»جن  سرد و راهبرد 

 ,Jones)شاکاف در غارب باود     جااد یاز درون و ادشامن   فیتضاع   پنهان برا اتیشامل عمل

که بر  1954در سال « متحد الاتیا یطرا راهبرد روان»مانند  یخی، اسناد تاربرابر. در  (1 :2025

 ,…United States Psychological)تمرکز داشت   شورو یداخل  هایتیاز نارضا  برداربهره

  هاا تیا در واقع یخاارج   هاا ز دخالات ا هیامروز روسا   هایکه نگران دهدینشان م (1954
 .اناد را باه ار  بارده   یسانت  یتا یامن دگاهید نیا  پساشورو یۀروس نخبگان دارد. شهیر یخیتار

                                                                                                                                        
1. Narrative Analysis 
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انحراف، بلکه تکامل فرهن  دوران جن  سرد است که  کینه  هیروس یها  کنوناقدام نیبنابرا

 & Vershinin)اسات   اساتوار  آن فیتضاع   غارب بارا   یبه تلاش دائما روسیه باور   بر مبنا

Krivopalov, 2024: 43). 

 هیروس محورآیین یمبان

« شاده محاصاره ۀ قلع تیذهن» نیادیبا مفهوم بن دیبا ه،یروس  فرهن  راهبرد ترقیدرک عم  برا
خلاوت   اطیح»سمت در گسترش ناتو و حرکت غرب به توانیرا م تیذهن نیا ۀشیآشنا شد. ر

در این زمینه، در اساناد راهبارد  روسایه    (. Mearsheimer, 2014: 1جو کرد )وجست «هیروس
انداز گسترش ناتو به شرق برا  روسیه پذیرفتنی نیست، زیرا تهدید  بارا   چش »آمده است: 

 تیالگاو باه وضاع    نیا. (130: 1401 ،یی و دیگران)کولاآید امنیت ملی این کشور به شمار می

 یدشامنان خاارج   یدائما  ۀور را در محاصار حاک ، کشا  خبگاناشاره دارد که در آن، ن یشناخت

  وساواس بارا  »متحاد باا    الاتیا ا .غرب است  هااستیس  یمستق نتیجۀ تیذهن نی. انندیبیم
کشور را باه واکانش    نیا ،«هیآن به سنگر غرب در مرز روس لیبه ناتو و تبد نیواردکردن اوکرا

 دناادیدیماا « وجااود دیااتهد»را  اسااتیس نیاانخبگااان روس ا رایااوادار کاارد، ز ینظااام

(Mearsheimer, 2022: 13.) 

کاه در آن نخبگاان،   اسات  کارده   جادیا یشناخت ییانزوا، الگو خیدر تار شهیمفهوم با ر نیا

کاه   یتا یذهن پندارناد؛ یما « ساتون پانج   »را  یداخلا ها  دشمنان و انتقاد ۀکشور را در محاصر

 یگارش باه آیاین نظاام    ن نیاست. در دوران پ  از جن  سرد، ا یداخل دیکنترل شد گرهیتوج
مساکو   دی(. از دMeister, 2016: 7) افتیتکامل  یرنگ  هابه انقلاب نشدر واک «یضدانقلاب»
اسات کاه    1«یدموکراس  برا یاد ملیبن» مانند ییغرب با ابزارها  برانداز اتیعمل ،تحولات نیا

 (.Investing in Freedom…, 2025) کناد را تثییاد مای   ادعاا  نیها به کنگره، اآن یمال یوابستگ

فرهنا    داریا بلکاه در عناصار پا   سات، ین یاسیس یواکنش فقط تیذهن نیاهمچنین باید گفت 

اناداز قادرت   چشا  »: اند ازعبارت   این فرهن هالفهؤاز م یدارد. برخ شهیر هیروس  راهبرد

 کااردیرو ،یتاارس از تهدیاادها  خااارج ه،یروساا  باازرر و بازگشاات بااه شااکوه امپراتااور 

عناصار   نیا«. خا  یتمدن تیمثمور کیو داشتن  یکپارچگی سرزمینیحفظ  ر،محوکیتیژئوپل
تقابال   کیا از  یعنوان بخشا را به یها  خارجکه اقدام سازندیم یدر کنار ه ، چارچوب ذهن

                                                                                                                                        
1. National Endowment for Democracy  
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 (.9: 1402)رحیمی چسلی و همکاران،  کندیم هیبقا توج  برا یدائم

شامن  است که در آن هدف د افتهی تکامل «یجن  شناخت»به مفهوم  تازگیبه هیراهبرد روس

 رونیا ا از .شاود یما  براوردجامعه  تیهو شیو فرسا «یذهن  یتخر»بلکه  ن،یسرزم رینه تسخ

باه شامار    یملا  تیبه امن حمله ،یاست و هرگونه نفوذ خارج یاتیح  سنگر ی،اطلاعات  فضا
 خاود،  ینظاام و   اقتصاد  هااز ضعف یبا آگاه هی(. روسBryc & Domańska, 2024) دیآیم

سات  ااطلاعاات متمرکاز شاده     ۀدر حاوز   گاذار هیآورده و بار سارما    به جن  نامتقارن رو
(Rodari, 2021: 103 .)حال  در فقط»که  کندیم هیاستدلال توج نای با را خود ها اقدام مسکو

 ردیا گیباه کاار ما    یدموکراسا  جیتارو   بارا  «است که خود غرب ییهافنکردن ابزارها و یکپ
(Meister, 2016: 5 .)یاصل رن  است، بستردفاع و تهاج  ک  میانکه در آن مرز  کرد،یرو نای 

 .دهدیم لیرا تشک هیروس یعاتها  اطلااقدام همۀ

 یخارج استیابزار س عنوانبه یجنگ اطلاعات

 ،یخاارج  اسات یس  هاا تیاز فعال یاطلاعات یبانیپشت»در اسناد راهبرد  روسیه آمده است که 
حاوزه شاامل    نی. ارودیشمار مبه هیروس ونیفدراس یخارج استیمه  در س  هاهاز حوز یکی

 در ماورد  قیا دق یرساان جهان و اطلاع یاز افکار عموم  اگسترده  هاارتباط با بخش  برقرار

و  یخاارج  اسات یس  هاا و اقادام  هاا ابتکار ،یالمللا نیبا  یمسائل اصال  برابردر  هیمواضع روس

مثبات   یدادن به درکشکل ،یکشور است. هدف اصل نیا  و فکر یعلم ،یفرهنگ  دستاوردها

 ان،یی ودیگار )کاولا « دوستانه نسبت به آن اسات  ینگرش جادیدر خار  از کشور و ا هیاز روس
عناوان  باه « منجماد   ها ریدرگ»از   ریگبهره گان،یهمسا برابردر  هیراهبرد روس (.283: 1401

  افضا  تیا تثب ،« ساندروم امپراتاور  »بار   هیا ا تکبا  نیاست. هدف کارمل  کیتیابزار نفوذ ژئوپل

 نیا ا تیا کمعمال حا در کاه   یاسات یس .خود اسات  «ژهیو تیمسئول ۀحوز»عنوان به  پساشورو

 (.Alieksiejchenko, 2024: 41) شودیبا اروپا م هاآن ییو مانع همگرا فیکشورها را تضع

ها  مساکو  اقدام که دهدینشان م هیروس ۀمداخل  خود از الگوها لیدر تحل 1اندرو اسپرار

 ۀمداخلا  ل،یتحل نیاساس ا . برکندیم  رویمشخص پ کیتیبلکه از منطق ژئوپل ست،ین یتصادف

زماان  طاور ها   که سه شرط به دهدیرخ م یزمان طلبانهییجدا  هااز جنبش تیو حما هیروس
 وجود داشته باشد:

                                                                                                                                        
1. Andrew Sprague 
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 ؛کندیمل مع یشار داخلورود و اهرم ف ۀعنوان نقطناآرام که به یقوم تیاقل حضورا 

خاط  »عنوان اروپا به یۀاتحاد ایسمت ناتو به شی: گرا سازیغرب  برا زبانیدولت م تلاشا 

 ؛شودیم براوردمسکو   برا« قرمز

ه مقابله ب لیکه ما یبیقدرت رق نداشتنحضور یعنی ،نیگزیجا یکیتیژئوپل  هانهیگز ا نبود
 .(Sprague, 2016: 23باشد ) هیبا نفوذ روس

 جساتان( و )گر ایو آبخاز یجنوب  ای(، اوست )مولداو ایسترینمانند ورا  الگو در موارد نیا
 نیا ا یای ماانع همگرا  طلباان، ییاز جادا  تیا با حما هی( مشهود است؛ که روسنینباس )اوکراود

 هاا، تیا اقل جیبسا   بارا  یابازار اصال   یموارد، جن  اطلاعاات  نیا همۀکشورها با ناتو شد. در 
 (.Pucek & Deen, 2024مسکو بوده است ) ۀمداخل هیو توج  مرکز ف دولتیتضع

 دفاع فعالوسیلۀ به یدر نظم جهان ی: بازنگرهیکلان روس راهبرد

حفاظ و    کشور برا نیتداوم تلاش ا انگریب  پساشورو ۀدر دور هیروس  کنش راهبرد  الگو
ب، مهار گسترش ناتو باه  چارچو نیاست. در ا  جامانده از نظ  شوروبه کیتیژئوپل فیبازتعر
 لیتباد  هیروسا  یتیو امن یخارج استیس داریپا  از محورها یکیبه   شورو پیشین  قلمروها

راهبارد کالان     بارا   ابازار  هیروسا  یهاا  اطلاعاات  اقادام بنابراین  .(1404)بلنک،  شده است

 7200 ی ساال عطف آن در ساخنران  ۀدر نظ  پ  از جن  سرد است که نقط 1«یخواه بازنگر»

 شاه یر  در فرهن  راهبرد کردیرو نیشد. ا انینما کایآمر یو چالش با هژمون خیدر مون نیپوت

  دیا غارب، تهد   شارو یکه هر پ ییجا .ندیبیصفر م مجموع  را باز المللنیدارد که روابط ب
  مسکو، ناتو ابازار  دگاهیاز د (.Sabanadze & Dalay, 2025: 19-21است ) هیروس تیامن  برا

 شاناخته  2«یضدروسا  طرحای »باه غارب    گانیهمسا شیاست و گرا هیمهار روس  برا یتهاجم

 فیا تعر اشیخینفوذ تاار  ۀدر حوز« دفاع فعال» ینوع هیها  روساساس، اقدام نیا . برشودیم

در برابر تهدیدها  را  رانهیشگیها  پکردن مرز دفاع و تهاج ، اقدامرن که با ک  یآیین شود؛یم

  کارد یرو هیروسا  یجنا  اطلاعاات   (.Sabanadze & Dalay, 2025: 11-12) کناد یما  هیا توج

و   باا مناابع اقتصااد    یبا یرا در برابار رق   شاتر یب  ریپاذ است که انعطاف« برآمده از ضعف»

 (:Meister, 2016: ii, 1, 7, 8) کندیتر فراه  مبزرر اریفناورانه بس
طاور  که به یرا در جوامع غرب یدرون دیترد» کندیتلاش م هیانسجام غرب: روس فیتضعا 

                                                                                                                                        
1. Revisionism 

2. Anti-Russia 
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  کردن و خرابکاار فلج»هدف مسکو «. کند تیاند، تقوشکننده و از ه  گسسته شده  اندهیفزا

 «.اروپا و ناتو است یۀاتحاد  ریگ یتصم  ندهایدر فرآ

ب بار  فشار غار »به  یواکنش هیروس یرنظامیغ  هااز گسترش نفوذ غرب: اقدام  ریجلوگا 

  هاا فسااد و دولات   ،یثباتیب»است. مسکو  « پساشورو ۀکشور در حوز نیا گاهیو جا هیروس
 «.را حفظ کند یبر وابستگ یتا روابط مبتن کندیم قیرا تشو فیضع

 یروسا  ینا یبجهاان  ۀارائا » هیروس یخارج  هارسانه ی: هدف اصلنیگزیجا تیروا ۀارائا 
توطئاه و    هانظریه جیترو»ن بر ها اکنورسانه نیا .است «یغرب دگاهید  برا ینیگزیعنوان جابه

 تمرکز دارند.« بدنام کردن غرب
درت تاوازن قا   رییا بلکه ت  ،یدر جن  نظام  روزیآن نه پ ییکلان که هدف نها راهبرد نیا

 .دهدیم لیکرا تش هیروس یها  اطلاعاتاقدام همۀ یاست، بستر اصل یدائم یدر تقابل

 هاروشو  گرانی: بازهیروس یاطلاعات اتیعمل یکالبدشناس
 کنای   لیا تحلرا  یمشخص  هاروشو  گرانیباز دیبا ه،یروس یاطلاعات راهبرددرک کامل   برا
 عیا پاردازش و توز  د،یها در تولگروهبازیگران و  نیاز ا کی . هرکنندیم ادهیرا پ راهبرد نیکه ا

ماهن  اسات  ه  اگونهها بهآن تیفعال .دارند ویژه ینقش هیسو با راهبرد کلان روسه   محتوا

  هاا ساکو و  هاا رساانه  وسایلۀ بهسرعت به ،یتیحاکم  بالا ها سطح را دشدهیتول  که محتوا

 ناد، یفرا نیا ا ۀجا ی. نتکنناد مای  تیتقو  بریسا  هاو شبکه یررسمیغ گرانیوابسته منتشر و باز

موساوم   کیاست که با تاکت  دارمتناقض و جهت  هاتیاز روا سرشار یاطلاعات  فضا جادیا
 یافکاار عماوم   کاردن مااده تنها به آنه  سازوکار نیدارد. چن یخوانه « 1دروغ نیشلن  آتش» به
 تیا واقع فیا به تحر زین دادیرو گیر شکلبلکه پ  از  کند،یکمک م یها  نظاماز اقدام شیپ

، سااختار و نقاش   1جدول  (.Jordash et al., 2025) شودیمنجر م یواقع تیو پوشاندن مسئول

مناد  صاورت نظاام  ها را بهها  اصلی آنصلی در عملیات اطلاعاتی روسیه و تاکتیکبازیگران ا

 دهد.نشان می
 

                                                                                                                                        
1. Firehose of Falsehood   هاا  نادرسات   : مدلی از عملیات نفوذ اطلاعاتی که بر حج ، سارعت و تکارار پیاام

 (.Paul & Matthews, 2016تکیه دارد ) ساختگیبرا  تضعیف توان تمایز مخاط  میان حقیقت و 
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 هاکیو تاکت گرانی: بازهیروس یاطلاعات اتیعمل یکالبدشناس. 1جدول 

 مه   هاکیتاکت نقش و وظایف گروه بازیگر
شده در بیان  هانمونه

 ها  متعددگزارش

 هیروس یدولت  نهادها
وزارت دفاع،  ،نی)کرمل

 وزارت خارجه(

راهبرد کلان،  یطراح
 اتیعمل یهماهنگ

 ،یو اطلاعات یدانیم
 عمل صدور دستور

ها  بهانه»انتشار 
 دستانه،شیپ« اطلاعاتی

دادن طرف مقصر جلوه
  سازتیمقابل، روا

 یو حقوق یاسیس

 نیاوکرا ۀاستفاد  ادعا
 وپولیمار شگاهیاز زا
 ینظام گاهیعنوان پابه

و  یدولت  هارسانه
، آرتیوابسته )

  هاکانال ک،یاسپوتن
 (یمل یونیزیتلو

 تیپخش و تقو
 دیتول ،یرسم  هاامیپ

 ای ساختگی ها مستند
 شدهفیتحر

 یدانیم  هاگزارش
  هامصاحبه ،یساختگ
استفاده از  شده،تیهدا

و القاب  یزبان احساس
 یمنف

سو با پوشش ه 
 در مورد یمواضع رسم

حمله به تئاتر 
 وپولیرما

 نیآنلا  هاسکو
  هاشده )کانالکنترل

تلگرام وابسته، 
  هاتیساوب

تولیدکنندۀ محتواها  
 (دارجهت

و هدفمند  عیسر عیتوز
  هاطیمحتوا در مح
 بستهمهیبسته و ن

  انتشار محتوا
 دئو،ی)و  اچندرسانه

عک ( با 
  گذاربرچس 

کننده، استفاده از گمراه
  هایو شوخ ها یم
جل    برا یاسیس

 توجه

متناقض و  تیروا
حمله  در مورد  فور

 به سد کاخوفکا

و  ها  پرنفوذچهره
 دولت پشتیبانمبل ان 

به مخاط   امیانتقال پ
با  یالمللنیو ب یمحل

 یررسمیغ  ظاهر

 یرسم  هاامیبازنشر پ
 جادیا ،یبا لحن شخص

 «ینیشاهد ع»ح  

کاربران   دئوهایو
ظاهر مستقل در به

قطار  ستگاهیحمله به ا
 کراماتورسک

هماهن    هاشبکه
  بریسا

 ام،یپ ۀگسترش دامن
  هاتیحمله به روا
 مخالف

شلن  آتشین » کیتاکت
  ی)حج  عظ« 1دروغ

اطلاعات متناقض(، 
به منابع   بریحمله سا
 مستقل  خبر

و   بمباران خبر
زمان ه   ادعاها

 در موردمتناقض 
اسرا در  اردوگاه
 فکایاولن

 دگانمنبع: نویسن
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و منابع  هیروس یدولت  هاکانال انیم اساسینبرد  دانیرا م وبیوتیگزارش گوگل، همچنین 

زمان باا  ه  هیدوطرفه است که در آن روس یجنگ ۀعرص سکو نی. اکندیم یمستقل معرف  خبر

جنا    (.Huntley, 2023اسات )   یا رق  هاا تیا سارکوب روا  یخود، درپ  هاتیروا جیترو

اسات کاه    «یبا یجنا  ترک » کپارچاه یاز راهبرد  یبخش ، سازتیاتر از روافر هیروس یاطلاعات
 Ukraine: An) کناد ینفاوذ را هماهنا  ما    اتیا و عمل  بریساا هاا   هحملا  ،یتهااج  نظاام  

Overview…, 2022). باا اساتفاده از   هیوابساته باه روسا     هکر  هاگروه دهدیها نشان مداده 
 یاتیا ح  هاا رسااخت یو ز یدولتا   نهادها هیب را علمخر ۀها حمل، ده«1کنندهپاک  بدافزارها»

 ن،یاوکارا  پشاتیبان  ییِاروپاا   باه کشاورها  هاا  هحمل نیا (.Burt, 2022اند )اجرا کرده نیاوکرا
باا   کیا رواباط نزد   دارا  اماا کشاورها   ،اسات  افتهیگسترش  زیناتو ن یدر جناا شرق ژهیوبه

 (.Jones, 2025: 12اند )اندهم در امانمسکو )مانند مجارستان و صربستان( از آن 

  2۰2۵ تا 2۰22 هایی در سالروسهای هحمل ییایجغراف ۀمنطق. 2شکل 

 

Jones, 2025 Source: 

                                                                                                                                        
1. Wiper Malware 
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 حمله به خارج، کنترل در داخل :ای دوگانهراهبردهای مقابله

 تیا با هدف حفظ حاکم یداخل  فضا  سازمنیمسکو، ا یراهبرد اطلاعات یاتیح یۀلا نینخست

فراتر از سانسور،  کردیرو نی(. اDoctrine of Information Security…, 2016است ) یاطلاعات

در  ،یرسام   هاتیروا ۀفعالان رشیاست تا شهروندان با پذ 1«یاطلاعات تیمصون» جادیدنبال ابه

مساتحک    یاز هر اقدام خاارج  شیپ یداخل ۀو جبه شوند «نهیواکس»غرب  یبرابر نفوذ اطلاعات
 تیریماد   بارا  هی، دولت روسا 2، در پاسخ به تظاهرات گسترده2012از سال  پ درواقع  .شود

 ساال   اسااس قاانون   کرد. بر دیتشد یو فن یقانون  ابزارها بارا  نترنتیکنترل بر ا یافکار عموم

دعوت  ایاطلاعات نادرست  ،یافراط  محتوا با  هاتیساوب افتی اری، دادستان کل اخت2012

باا   راهبارد  نیا ا (.Litvinova, 2025به حکا  دادگااه مسادود کناد )     زایبه تظاهرات را بدون ن

 یعملا  ۀشدند، جنبا  دیتشد 2012پ  از سال  ژهیوکه به یو فن یقانون  از ابزارها  امجموعه

 گونه است:ها اینو برخی از آن به خود گرفته است

اطلاعاات  » نیا لاکاه انتشاار آن   شاد امضاا   یقانون 2019در مارس  محدودکننده: نیقوانـ 

اخاتلال در   ساب   ایا کناد   دیا را تهد ینظا  عماوم   ایا سلامت، اموال  ،یرا که زندگ« مشکوک

اعالام   یرقاانون ی( شاود، غ یخدمات اجتمااع  ای  ونقل، انرژ)مانند حمل یاتیح  هارساختیز
در نظار   یاشاخا  حقاوق    روبل بارا  ونیلیم کیتا سقف  ینیقانون که جرائ  سنگ نیکرد. ا

 Robinson)مسدود کنند   متخلف را فور  هاتیساوب دهدیاجازه مها مقام، به است گرفته

et al., 2019: 9) شاد کاه    اجارا   تررانهیگسخت نیقوان ن،یبه اوکرا 2022 سال . پ  از تهاج
ساال زنادان    15تاا   ییهاا ارتش را با مجازات در مورد( یررسمی)غ« نادرست»انتشار اطلاعات 

 .(Lim and  Bradshaw, 2023: 10) کندیم  انگارجرم

کاه   دهاد یما  اریاخت هیبه دولت روس :(2019) «مستقل نترنتیا»قانون  :رساختیز کنترلـ 

  آشاکار بارا   یتلاشا  نیا جادا کناد. ا   یجهان ۀکشور را از شبک نترنتیا ، اضطرار طیدر شرا

 است. «نیآتش بزرر چ وارید»به  هیشب «یمل نترنتیا»ساختن 

 نیا کارده اسات. ا   تیا خود را تقو ینظارت  هارساختیز هیروس دولت نظارت: شیافزاـ 

صورت زناده  را به نترنتیا کیتراف دهدیها، به سازمان فدرال نظارت بر ارتباطات اجازه ماقدام

                                                                                                                                        
1. Information Immunity 

در   جمهاور  اسات یو ر یانتخاباات پارلماان   جیدر واکنش باه نتاا   2013تا  2011  هاسال دره ک هاییاعتراض. 2

 شکل گرفت. هیروس
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 .کندمسدود  ای لتریدولت در تضاد است، ف  هااستیرا که با س ییکنترل کند و محتوا

مانند  یخارج  هاسکومخالف و   هاتیاسمسدودکردن وب :کردنو مسدود نگیلتریفـ 

شاامل کنادکردن    نیهاا همچنا  اقادام  نیا شده است. ا لیتبد جیرا کیبه تاکت ترییو تو بوک یف
به اطلاعات اسات   یمحدودکردن دسترس  برا 1«هاروالیفا»و استفاده از  کیسرعت تراف  عمد

(Litvinova, 2025.) 

حاذف    بارا  پیوساته  ،2مانند گوگال و متاا    فناور  هاغول :یفناور یهاسکوبر  فشارـ 

 . آنهاا رناد یگیفشار قرار م زیراست،  «یرقانونیغ» ای «یافراط» هیکه از نظر دولت روس ییمحتوا

 (.Huntley, 2023) شوندیم روروبه نیسنگ  هامهیبا جر نکردن،نیدر صورت تمک
در  یجااب یا  هاا تیروا دیبه تول «یافکار عموم  یتحک»  زمان با کنترل فضا، دولت براه 

فضاا   پرکردن(. هدف از Information warfare by…, 2024) پردازدیشده مکنترل یستمیاکوس
 .(Rodari, 2021: 104ست )ا یداشتن مخاط  داخل، منفعل نگه«توطئه  هانظریهو   اتیتبل»با 

حال، راهبارد  نیا با .کندمی اعتباریب ،یعنوان کارزار خارجرا به یمخالف  که هر صدا  راهبرد
 ،یلا کنتارل داخ   بارا  یاسا یس  باه ابازار   تالیجید تیحاکم استیس لیبا تبد «یاطلاعات ۀقلع»

  هاا شرکت تیمستقل و تقو گرانیباز دنرانهیحاش هب کردیرو نیداشته است. ا یمنف  امدهایپ
سات.  ا کارده  هیا را توج یفضا در تقابل با غرب، نظاارت داخلا    سازیتیامن نیوابسته و همچن

 ینیگزیجاا  تیا متمرکز و راکاد باا اولو   ییفضا جادیبه ا  نوآور  جابه استیس نیا ،سرانجام

  سااز مان یاایان   (.Ustyuzhantseva & Popova, 2024: 11-12واردات منجار شاده اسات )   
برابار   کشاور در   ریپاذ  یآس ،یخارج  هاراهبرد  برا  بستر جادیا همراه با ه،یروس یداخل
  اجارا   ابار  یو متنوع دهیچیپ  هااز روش هیروس داده است. شیرا افزا یتاطلاعا  هاشوک

 :آیدمی لیکه در ادامه به تفص کندیاستفاده م المللنیب ۀدر عرص یجن  اطلاعات

از قدرت هوشمند  ک یوستیدر قرن ب هی: روساز قدرت سخت به قدرت هوشمند رییتغـ 

 یکاامل ت کارد، یرو نی. ابردیخود بهره م  اهبردر ها هدفبه  یابیدست  برا یو جن  اطلاعات

بار    رگاذار یتثث  آشاکار و پنهاان بارا     هاا فان است کاه    دوران شورو «فعال  هااقدام»از 

 .شدیرا شامل م یخارج  کشورها  و رفتارها دادهایرو

                                                                                                                                        
شود که با نظارت و فیلترکردن ترافیاک شابکه،   می گفته( به سیست  امنیتی Firewallدر فضا  مجاز ، فایروال ). 1

 کند.خصوصی جلوگیر  می ۀاز دسترسی غیرمجاز به یک شبک

2. Meta 
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 هیروسا  کاا، یآمر یجهاان  رواباط براساس گازارش مرکاز    :دهیچیپ ستمیاز اکوس استفادهـ 

نتشاار  ا  را بارا   بریساا   و ابزارهاا  یررسمیغ ،یرسم  هاشامل کانال دهیچیپ «یستمیاکوس»

اطلاعاات    هاا کارزار ۀروز شدبه ۀکه نسخ ست یس نیکرده است. ا جادیدار اجهت  هاتیروا
 تیهدف فعال  در کشورها یثباتیب و دشمنی، درگیر  جادیاست، با هدف ا  نادرست شورو

 .کندیم

و  سات نادراز اطلاعاات   بارهاا  هیروسا  کننـده: و گمـراه  نادرست اطلاعات یپراکندگـ 

باا   هاا کیتاکت نی. ایاجتماع  هاو رسانه نترنتیبا گسترش ا ژهیوبه کند،یکننده استفاده مگمراه

تاا   روناد یبه کار م کنند،یکه مردم مصرف م یکردن اطلاعاتو گمراه  دستکار ف،یهدف تضع
 . (Topor & Tabachnik, 2021: 115)برده شود  شیپ هیروس یو نظام یاسیس ها هدف

 دهاد ینشاان ما   هالیاست. تحل یغرب  هارسانه مندنظام  ریگءبه سو یواکنش کردیرو نیا
« جنا    نگاار روزنامه»بر  یمبتن انانیو س یسیبیمانند ب ییهابنگاه  درصد پوشش خبر 83

« گسترش نااتو » زیآمکی( و نقش تحرFisher, 2023: 80) است از دشمن بوده ییزداتیو انسان
 نیا مساکو، ا  دیا . از د(Zollmann, 2024: 373)ده گرفتاه شاده اسات    یا ناد طاور کلای  باه  زین

 تقابال اسات.  م یپاساخ  ازمناد یکاه ن  شاود یم براورد یتهاجم یاقدام جانبه،کی  بندچارچوب
 :کندیتفاده ماس یمختلف  خود، از ابزارها ییروا یبازدارندگ راهبرد  اجرا  برا هیروس

  ااز شابکه   ریا گبهاره  هیراهبرد روسا  ،یردولتیغ گرانیباز یۀدر لا :یردولتیغ گرانیبازـ 

 ییمدل، نهادهاا  نیست. در اا انکار بالا تیبا قابل یجن  اطلاعات شبردیپ  از هکرها برا دهیچیپ
  هاا بارا  به هکرها، از مهارت آن ییقضا تیمصون دادن برابرِ، در 1«فدرال تیامن  یسرو»مانند 

 هاا  هادف  هیا ( عل2016در ساال   2حازب دماوکرات   یمل ۀتیکم هک)مانند   بریساها  هحمل

دولت را انکاار کنناد     یمستق تیمسئول ،یغرب  نهادها فیتا ضمن تضع ،برندیبهره م یخارج
(Mullins, 2024: 14.) 

 قیحقاا »  یا بار ترک  هیروسا  انتشار صارف اطلاعاات نادرسات،     جابه :تیروا جیتروـ 

آن  ییآزماا یاستوار اسات کاه راسات    نیگزیجا یتیساخت روا  برا «یمل  هاآرمان»با  «مناس 

 چیها برسااند کاه    جاه ینت نیا که مخاط  را به ا ستا «یمه اطلاعات» جادیدشوار باشد. هدف، ا

 (.Information Warfare by…, 2024) ستیمطلق ن یقتیحق

                                                                                                                                        
1. Federal Security Service    
2. Democratic National Committee 
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، «شاده حاذف  تیروا» ۀبا ارائ کیاسپوتنو  یت آرمانند  ییهارسانه :یالمللنیب یهارسانهـ 

نااتو،   یمخفا  ی اات یتبل تایعمل  زمان با افشاو ه  دهیها را به چالش کشنقش غرب در بحران

 .(GT Investigates..., 2022) کنندیم تیمسکو را تقو« بودن یقربان»استدلال 

 افسانه نعنوابه هیاز آیین روس یغرب یبندچارچوب

  هاا فان  اسات کاه باا    روروباه غارب    از سو مندنظام یتیبا ضدروا هیروس یراهبرد اطلاعات

 نیا . در اکناد می اعتباریب «یاسیس ۀافسان»عنوان  بامسکو را  یتیامن  هاینگران ، بندچارچوب

 یمافکاار عماو   جیو بسا   یاز رق ییزداتیمشروع  قدرتمند برا  مفهوم افسانه ابزار کرد،یرو

 1«مطالعاات جنا    ۀسسا ؤم»ماداوم    هاا لیا تحل ، بناد چارچوب نیبارز از ا ۀنمون کی است.
  اافساانه »را  هیغرب است، روسا  یلیمنابع تحل نیرگذارتریاز تثث یکیکه  شکده،یاند نیاست. ا

 دگاه،یا د نیا (. در اZori, 2025) داناد یما  نیجن  اوکرا هیو توج یداخل جیبس برا  «یساختگ
  بارا  یافکاار عماوم   کاردن آمااده   بارا   بلکه ابازار  ، راهبرد یتیمسکو نه واقع یآیین دفاع

که   کردیو(؛ رStoanova, 2025) شودیم برآوردآن   هانهیهز هیو توج مدتیطولان  ریدرگ

 .کناد یدانسته و رد ما  ی اتیتبل فقطرا  هیروس یدفاع  هازهیانگ ، درک فرهن  راهبرد  جابه

  هاا ینگرانا   و راهبارد  یخیتاار   هاا شاه یگارفتن ر دهیغرب با ناد ۀجانبکی  بندچارچوب

 :Zollmann, 2024کارده اسات )   دیرا تشاد   ریدرگ ۀو چرخ بستهوگو را امکان گفت ه،یروس

شده و با وادارکردن آن به  شناخته اشیتیامن  هامسکو، انکار دغدغه دیاز د کردیرو نی(. ا377
  دیا را تهد  گار یکه در آن هر طرف، د انجامدیمتقابل م  سازیتیها، به امنتیضدروا دیتشد
متعارف بدون ساند و   تیروا کی کند،یم انیب روشنیبه  2مریمرشا سرانجام .پنداردیم  وجود

[ بارها و بارهاا در  نیپوت یستیالی]تهاج  امپر تیروا نیکه ایدرحال»: سدینویمدرک است. او م

  بارا  یمادرک  چیها  ،شاده اسات  تکارار   یرهباران غربا   ۀهم باًیو تقر یاصل انیجر  هارسانه
 (.Mearsheimer, 2022: 14« )از آن وجود ندارد. تیحما

 کنترل بازتابی
ترجماه   3«بازتاابی کنترل » نیادیمفهوم بن وسیلۀبه ،یدر جن  اطلاعات هیروس راهبرد  چارچوب

                                                                                                                                        
1. Institute for the Study of War 

2. Mearsheimer 

3. Reflexive Control 
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باه   ،اناد دادهتوساعه   1«لفاور  ریا میولاد»مانناد    شورو  هاستیکه استراتژ ه،ینظر نی. اشودیم

کاه از   ردیا بگ یمیداوطلبانه تصم کندیاو را وادار م هاست ک فیبه حر یانتقال اطلاعات»  معنا

بلکاه    ،یدر نبارد مساتق    روزیا ناه پ  ،اصالی  هادف  (.Thomas, 2004« )ایاد کرده نییتع شیپ

   است.راهبردها  اشتباه نجامدشمن و وادارکردن او به ا  ریگ یتصم ندیردن فرآکفلج
نشاان   هیروسا   خاود از کارزارهاا   لیا در تحل 2یطور که سامانتا مولانهمان ،چارچوب نیا

در  اسات.  یابیا قابال رد  روشانی متحاد باه    الاتیا و ا نیاوکارا   مورد ۀدر دو مطالع دهد،یم
درصاد   61( باه  ماه یکر سااز  پیوستهاز  شپی) درصد 25از  « یفر»استفاده از عنصر  ن،یاوکرا

ادراک است  ۀدیچیپ  سمت دستکارحرکت به انگریکه ب افتی شافزای( شرق به تهاج  از پ )
(Mullaney, 2022: 197 در .)در ایالات متحد که امکان درگیر  نظامی وجاود نداشات،   برابر ،

 یدگشا یقطبا  دیتمرکز بار تشاد   و اجتماعی و سیاسی متمرکز شد ها بر ضعف بازتابیکنترل 
 «امیا پ تتقویا » و «جدل» اما کاهش، درصد 8« اطلاعات شتن» کیتاکت 2016 سال پ  از .بود

 یبا یراهبارد بلندمادت تخر   باه  گذار دهندۀنشان که داشت رشد درصد 7 و درصد 4  یبه ترت
 (.Mullaney, 2022: 200است )

 یتا چالش تهاجم یمتقابل غرب: از بازدارندگ راهبرد

و   گاذار بما   ، افاروز ل آتاش شام یبیخرابکارانه و جن  ترکها  هاز حمل یموج دیبا تشد

 کوشاند مای  یغربا   هادولت شود،یمنسبت داده  هیبه روس طور گستردهکه به  بریسا اتیعمل

  بریساا  تیامن ریتداب تیها در کنار تقوشکل دهند. آن  اثر، هماهن  و بازدارندهؤم  هاپاسخ
 ۀدر ارائا  د، اماا هناوز  انا ساود بارده   زیا ن کیا پلماتیو د یاطلاعاات   هااز واکنش ،یرساختیو ز

رو هساتند  کناد، باا چاالش روباه     جااد یا نبار عااملا   یکه فشار واقعا   ابازدارنده  هاواکنش

(Rathbone et al., 2024.) طاور  رف، بهص ییتقابل روا  جابه ه،یها  روسپاسخ غرب به اقدام

 :شودیم فیتعر یبازدارندگ راهبرددر چارچوب   اندهیفزا

 هیروسا  اتیا عمل تیا با هدف کاهش شان  موفق ،یدفاع کردیرو نیانکار: ا اهراز  یبازدارندگا 

 ، اآماوزش ساواد رساانه    باا  یاجتمااع   آورتااب  تیا آن شاامل تقو   شده است. ابزارها یطراح

انناد  م یتخصصا   نهادها جادیو ا ساختگی  هاحذف حساب  برا  فناور  هابا شرکت  همکار
 ت.اطلاعات نادرست اس  هاارزارک  و افشا ییشناسا  برا «ناتو  مرکز ارتباطات راهبرد»

                                                                                                                                        
1. Vladimir Lefebvre 

2. Samantha Mullaney 
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ش یهاا قادام ا  بارا  هیروس هیدنبال تنببه تر،یتهاجم کردیرو نی: انهیهز راهاز  یبازدارندگا 

نا   جدر  لیا دخ  افاراد و نهادهاا   هیا هدفمند عل  اقتصاد  ها یشامل تحر یشاست. ابزارها

 هاا پلماات یاخارا  د  نناد ما کیا پلماتید  هاا مو اقادا  یعوامل اطلاعات یقانون گردیپ ،یاطلاعات

 (.Jones, 2025: 15) شودیم

 «هاپویاییو  راهبردی ی: معمارهیروس یجنگ اطلاعات»کلان  یلیمدل تحل. 3شکل

 
 منبع: نویسندگان

 

  نهادهاا از ساو    « بریسا یتهاجم اتیچالش عمل» پذیرش، رویارویی نیبعد ا نیترمه 
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 کاارزار خواساتار   روشانی باه   1«اسآ اسسای »مانناد   ییهاا کدهشیاند  هالیاست. تحل یغرب

کاه  اسات    و نفاوذ  یاطلاعاات  اتیا عمل»که شاامل   شوندیم هیروس هیشده علحساب یتهاجم

 (.Jones, 2025: 15) «دهدیرا هدف قرار م هیروس تیجمع

 نتیجه

هاا   اقادام  ر ،محاو آیاین و  یخیتاار  ، چه منطاق راهبارد  »که  پرسش نیدر پاسخ به ا نوشتار نیا
  ادهیا پد هیروسا  یکه راهبرد اطلاعاات  دهدی، نشان م«کند؟یم تیرا هدا یدر جن  اطلاعات هیروس

« محاصاره  تیذهن»  دارد که در فرهن  راهبرد یو دفاع یواکنش یتسرشبلکه  ست،ین یتهاجم فقط
  ابازار  ،«بازتاابی  کنتارل » مانناد  یمیاز مفااه   ریا گآیین با بهره نیدارد. ا شهیجن  سرد ر خیو تار

متقابال    سااز یتا یاز امن یناشا  2«شوندهتیخودتقو ۀچرخ» ،یکنون رویارویی ست.ا بقا  نامتقارن برا

غارب  هاا   با استناد به تحرک زین هیو روس خواندیم  وجود دیها  مسکو را تهدغرب اقدام .است

چرخاه، هار دو طارف باا      نیا . در اداندیخود م تیحاکم هیعل  دیگسترش ناتو(، آن را تهد مانند)
و طارف مقابال را متجااوز     مادافع خصمانه، خود را   هاتین دییعنوان تثبه گریکدیها  اقدام ریتفس
 .پندارندیم

 قات یحق»: ناماد یما  «کیتراژ قتیحق»( آن را 2022) مریاست که مرشا  زیهمان چ ،پویایی نیا

 یماروز جنگا  ابود کاه   دیبع کرد،یبال نمرا دن نیناتو در اوکرا ۀاست که اگر غرب توسع نیا کیتراژ

 هاا تین  رواج نیدر واقع، ا«. ماندیم یباق نیاز اوکرا یهمچنان بخش مهیرخ دهد و کر نیدر اوکرا

ا متجااوز  ر  گریاست که در آن، هر دو طرف خود را مدافع و د  راهبرد رویارویی نیاز هم یبازتاب
 رگونه اجمااع بار  هی، روس کردیرو برابردر  یغرب کردیرو یعنی ناسازگار، ینیبدو جهان نیا .نندیبیم

ساتند،  ه یجن  اطلاعاات  ریاگرچه هر دو طرف درگ جه،یدر نت .کندمی رممکنیرا غ  باز نیسر قوان

هاا  فااوت ت نیا ا .متفااوت اسات   یطور قابال تاوجه  ها بهآن نیادیبن ها هدفو  هاکیها، تاکتفلسفه

باا تمرکاز بار     ارنوشات  نیا ادر  ست.ا هااز آن کیراهبرد  هرها  و الزام یاسیس  هابرآمده از نظام

 کارد یوباا ر  هاا  آیناده  پاژوهش  شاود یما  شنهادی. پی کرد یرا بررس هیروس آیین« فرستنده» گاهیجا

بار   «یعکاسا کنترل ان» یواقع یتوسط مخاطبان، اثربخش هاتیروا رشیپذ زانیبه سنجش م ،«رندهیگ»

ناد تاا درک   بپرداز یجن  شناخت یروانها  ریتثث یابیارز  هادلم یغرب و طراح  ها ریگ یتصم
 .به دست آید رویارویی نیاز ا  ترقیعم

                                                                                                                                        
  (Center for Strategic and International Studiesالمللی )و بین راهبرد مرکز مطالعات . 1

2. Feedback Loop 
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 یجهان ینظم اطلاعات یمتضاد برا ۀدو فلسف. 2جدول 

 رویکرد غرب رویکرد روسیه ویژگی

 چارچوب
 هاا  دیگار شاکل  با  کپارچهیجامع و 
 یدائم یتیفعال ،جن 

 یاطلاعاات  تایا بار عمل  شاتر یب یطور سنتبه
 متمرکاز باوده   هاا  ریا درگ هنگاام  یکیتاکت
درک  و سا ، اما اکنون درحال تحول بهاست
 .است یاطلاعات طیاز مح  ترگسترده

 هاهدف

کاردن دشامنان، کاشاتن باذر     ثباات یب
 لیا جواماع، تحم   یتقسا  ، اعتمااد یب

نفاوذ   ۀحاوز   ریگو بازپ  ها یتصم
 خود

 جیتارو  ،سااختگی   هاا تیمقابله با روا
 ق،یو اطلاعات دق کیدموکرات  هاارزش

و  یاتیااح  هااارساااختیاز ز پاساادار 
در براباار اطلاعااات    آورتاااب جااادیا

 نادرست

 هاتاکتیک

هااا  روایااتاطلاعااات نادرساات،  
 ، بریساا هاا   ه، هک، حملا دارجهت

مزارع ترول  ،یابتین  روهایاستفاده از ن
 کیفپیو د

 ، اسواد رسانه  هابرنامه ،ییآزمایراست
  گااذاراشااتراک ،ارتباطااات راهباارد  

 1 سازیخنثشیاطلاعات و پ

 کنترل داخلی
و  یداخلاا  هااارسااانه دیکنتاارل شااد

 اطلاعات، سانسور و نظارت انیجر

آزاد و مسااتقل،   هاااباار رسااانه دیااتثک
بااه  یدسترساا کااردنبیشااینهو  تیشاافاف

 اطلاعات
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 :doi) ،1-28(، صاص.  1، شامارۀ  18دورۀ  ،مرکزی اوراسیای مطالعات ،«روسیه سایبر 

                                                                                                                                        
1. Pre-Bunking 
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